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  : قد 

   .باشد هاي مهم کامپیوتر می هاي اخیر امنیت اطلاعات یکی از شاخه در سال

  :جایگاه امنیت در اینترنت

تاکنون اخبار متعددي را در خصوص سرقت اطلاعات حساس نظیر شماره کارت اعتباري  "قطعا
قربانیان این نوع حملات و شاید شما نیز از جمله   اید کامپیوتري شنیده ا شیوع یک ویروسو ی
زم به منظور حفاظت در مقابل آنان، یکی از آگاهی از تهدیدات موجود و عملیات لا. اید بوده
 .هاي مناسب دفاعی است روش

   :امنیت در اینترنت  اهمیت

ند حضور مشهود خود را در ا ترنت در مدت زمان کوتاهی توانستهبدون شک کامپیوتر و این
( وجود تحولات عظیم در ارتباطات . تمامی عرصه هاي حیات بشري به اثبات برسانند 

( ترونیکی و سرگرمی ، تحولات گسترده در زمینه تجهیزات الک)هاي سلولی و تلفن  Email نظیر
سیستم هدایت اتوماتیک ( ، تحولات گسترده در صنعت حمل و نقل)mp3 ،کابل دیجیتال

، online فروشگاههاي( ، تغییرات اساسی در روش خرید و فروش کالا ) بري هوائی، ناواتومبیل
هائی اندك در این  نمونه "پیشرفت هاي برجسته در عرصه پزشکی، صرفا، )هاي اعتباري کارت

  .باشد  زمینه می

یت یت امناجازه دهید به منظور آشنائی با جایگاه کامپیوتر در زندگی انسان عصر حاضر و اهم
ه میزان با کامپیوتر درگیر ها را مطرح نمائیم که در طی یک روز چ اطلاعات، این پرسش

خود و یا سایر کامپیوترهاي  ؟ چه حجمی از اطلاعات شخصی شما بر روي کامپیوترهستید
، ذخیره شده است ؟ پاسخ به سوالات فوق،جایگاه کامپیوتر و اهمیت ایمن سازي اطلاعات دیگر

  .طلاعات را بخوبی مشخص خواهد کرد در عصر ا
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   :استناد به سه اصل اساسی زیر است ت از اطلاعات با، حفاظ امنیت در اینترنت

  پیشگیري از بروز یک تهاجم   نحوه •
  نحوه تشخیص یک تهاجم •
  نحوه برخورد با حملات •

  :انواع تهدیدات .1

رات و اي گسترده از خط هاي مثبت داراي مجموعه علیرغم تمامی جنبه اینترنت،
اهمیت    تهدیدات امنیتی است که برخی از آنان بسیار جدي و مهم بوده و برخی دیگر از

   :باشند  کمتري برخوردار می

تواند منجر به حذف اطلاعات موجود بر روي  هاي کامپیوتري که می عملکرد ویروس •
  .یک کامپیوتر شود 

  ها از به کامپیوتر شما و تغییر فایلنفوذ افراد غیر مج •
  فاده از کامپیوتر شما براي تهاجم علیه دیگراناست •
  سرقت اطلاعات حساس نظیر شماره کارت اعتباري و خرید غیر مجاز با استفاده از آن •

لات را به حداقل با رعایت برخی نکات می توان احتمال بروز و یا موفقیت این نوع از حم
  .مقدار خود رساند

  نحوه حفاظت .2

، شناخت تهدیدات و آگاهی لازم و ایمن سازي اطلاعات حفاظتاولین مرحله به منظور 
  .ایمن سازي اطلاعات است   در خصوص برخی مفاهیم اولیه در خصوص
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• Hacker, attacker و یا Intruder   . اسامی فوق به افرادي که همواره در
، اطلاق باشند می   استفاده از نقاط ضعف و آسیب پذیر موجود در نرم افزارها  صدد

با این که در برخی حالات ممکن است افراد فوق اهداف غیر مخربی را .  گردد یم
کنجکاوي باشد، ماحصل عملیات آنان می تواند اثرات جانبی  "و انگیزه آنان صرفا  نداشته

  .منفی را به دنبال داشته باشد 
هاي تروجان  ها و برنامه ها ، کرم ین نوع کدها شامل ویروسا:   کد مخرب •
) Trojan   (که هر یک از آنان داراي ویژگی هاي منحصر بفردي می باشند  بوده:  

می نمایند به نوع خاصی از کدهاي مخرب می باشند که شما را ملزم  : ها ویروس □
ها به منظور نیل  این نوع از برنامه. منظور آلودگی سیستم، عملیات خاصی را انجام دهید

باز نمودن یک فایل ضمیمه . ندن می باشبه اهداف مخرب خود نیازمند یاري کاربرا
هائی از همکاري کاربران در  و یا مشاهده یک صفحه وب خاص، نمونه  Email همراه
  .گسترش این نوع از کدهاي مخرب استجهت 

توزیع و گسترش می ، بدون نیاز به دخالت کاربر  این نوع از کدهاي مخرب:   ها کرم □
افزار فعالیت خود را  پذیر در نرم ک نقطه آسیباستفاده از ی با سوء "، عموماها کرم. یابند 

پس از آلودگی یک . که کامپیوتر هدف را آلوده نمایندنمایند  سعی می  آغاز نموده و
همانند . ر انجام خواهد شد ، تلاش براي یافتن و آلودگی سایر کامپیوتکامپیوتر
ها و یا  یتسا ، وبEmail توانند از طریق ها نیز می هاي کامپیوتري، کرم ویروس

ها نسبت به  توزیع اتوماتیک کرم. سترش یابند ، توزیع و گافزارهاي مبتنی بر شبکه نرم
  .گردد  اي محسوس بین این دو نوع کد مخرب، محسوب میه تفاوت  ها یکی از ویروس

افزارهائی می باشند که ادعاي  این نوع از کدهاي مخرب، نرم  : هاي تروجان برنامه □
تفاوت در . (نمایند  اهداف خاص خود را دنبال می  ا داشته ولی در عمل،ارائه خدماتی ر
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 نماید، افزایش سرعت کامپیوتر شما را می که ادعاي اي برنامه "مثلا) . حرف و عمل
را براي یک مهاجم و   ممکن است در عمل اطلاعات حساس موجود برروي کامپیوتر شما

  .، ارسال نماید وریا سارق از راه د

منظور افزایش ضریب  شنائی با جایگاه امنیت در اینترنت و انجام عملیات لازم بهبراي آ
  :گردد  حفاظتی سیستم، مطالعه مقالات زیر توصیه می

     DoS حملات با آشنائی  •
     BCCمزایاي استفاده از  •
  حفاظت کامپیوتر قبل از اتصال به اینترنت •
  پیشگیري از حملات مهندسی اجتماعی و کلاهبرداري •
  Spamهائی براي کاهش  توصیه •
     آشنائی با محتویات فعال و کوکی •
  روسجایگاه نرم افزارهاي ضدوی •
  چند عادت خوب امنیتی •
  فایروال چیست ؟ •
• Patch چیست ؟  
  !هاي الکترونیکی باشید  مراقب ضمائم نامه •
     نحوه انتخاب و حفاظت رمزهاي عبور •
  Chatو  IMز برنامه هاي استفاده ایمن ا •
     مبانی امنیت اطلاعات •
  )بخش دوم ( انواع حملات در شبکه هاي کامپیوتري  •
 )بخش اول ( انواع حملات در شبکه هاي کامپیوتري  •
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   DoS آشنائی با حملات .٣

قرار گرفته   DoS شاید تاکنون شنیده باشید که یک وب سایت مورد تهاجمی از نوع
متوجه وب سایت ها نبوده و ممکن است شما قربانی  "این نوع از حملات صرفا. است

از طریق عملیات متداول شبکه امري مشکل است   DoS تشخیص حملات. بعدي باشید
ولی با مشاهده برخی علائم در یک شبکه و یا کامپیوتر می توان از میزان پیشرفت این 

 .نوع از حملات آگاهی یافت 

    DoS  ) (denial-of-service حملات از نوع .۴

ه به تائید شد، یک مهاجم باعث ممانعت دستیابی کاربران DoS  در یک تهاجم از نوع
دادن کامپیوتر شما  یک مهاجم با هدف قرار. نماید  هاي خاصی می اطلاعات و یا سرویس

ما قصد استفاده از هائی که ش یا کامپیوترها و شبکه اي از سایتاي آن و  و اتصال شبکه
   ،ها سایت ب، وEmail هاي آنان را دارید، باعث سلب دستیابی شما به سایت

account  هاي online   یس سرو کامپیوترهاي روي بر شده ارائه هاي سرویس رسای و
  .دهنده می گردد 

، زمانی محقق می گردد که یک مهاجم اقدام DoS متداولترین و مشهودترین نوع حملات
یک   URL زمانی که شما آدرس. سیلاب اطلاعاتی در یک شبکه نمایدبه ایجاد یک 

براي سرویس  ، درخواست شمانمائید ص را از طریق مرورگر خود تایپ میسایت خا وب
سخگوئی به حجم محدودي دهنده در هر لحظه قادر به پا سرویس. گردد دهنده ارسال می

هاي متعدد و سیلاب  ن اگر یک مهاجم با ارسال درخواستباشد، بنابرای ها می از درخواست
ن پردازش درخواست امکا "، قطعادهند گرددگونه باعث افزایش حجم عملیات سرویس 

 چرا می باشند،  DoS حملات فوق از نوع. دهنده وجود نخواهد داشت براي سرویسشما 
  .ا به سایـت مورد نظر سلب شده استکه امکان دستیابی شم
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یاد  Spam هاي الکترونیکی ناخواسته که از آنان با نام تواند با ارسال پیام یک مهاجم می
. رونیکی نمایدرویس دهنده پست الکت، حملات مشابهی را متوجه سشود می
صرفنظر از منبعی که آن را در اختیار شما قرار می ( پست الکترونیکی   account هر
داراي )   hotmail ، نظیر سازمان مربوطه و یا سرویس هاي رایگانی نظیر یاهو ودهد

امکان  "، عملاپس از تکمیل ظرفیت فوق. باشند ظرفیت محدودي می
هاي  مهاجمان با ارسال نامه. جود نخواهد داشتفوق و  account دیگري به  Email ارسال

 "مورد نظر را تکمیل و عملا  account نمایند که ظرفیت الکترونیکی ناخواسته سعی می
  .فوق سلب نمایند   account هاي معتبر را از  email امکان دریافت

    DDoS  )(distributed denial-of-service حملات از نوع .۵

یک مهاجم ممکن است از کامپیوتر شما براي تهاجم بر ، DDoS در یک تهاجم از نوع
مهاجمان با استفاده از نقاط آسیب پذیر و یا ضعف . علیه کامپیوتر دیگري استفاده نماید 

امنتیی موجود بر روي سیستم شما می توانند کنترل کامپیوتر شما را بدست گرفته و در 
بسیار بالائی  حجم ارسال. نمایند  دهادامه از آن به منظور انجام عملیات مخرب خود استفا

هاي الکترونیکی ناخواسته  سایت و یا ارسال نامه از طریق کامپیوتر شما براي یک وبداده 
هائی از همکاري کامپیوتر شما در بروز یک  خاصی، نمونه  Email براي آدرس هاي

 چندین از مهاجم چراکه باشند، می " شده توزیع" فوق، حملات.  باشد می   DDOS تهاجم
  .استفاده می نماید  DoS به منظور اجراي یک تهاجم کامپیوتر

   نحوه پیشگیري از حملات .۶

 وجود   DDoS و یا  DoS متاسفانه روش موثري به منظور پیشگیري در مقابل یک تهاجم
 پیشگیري، عملیات انجام و نکات برخی رعایت با توان می فوق، موضوع علیرغم.  ندارد
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راي تهاجم بر علیه سایر استفاده از کامپیوتر شما ب(  حملاتی چنین بروز احتمال
  . داد کاهش را  )ها کامپیوتر

  ) .  جایگاه نرم افزارهاي ضدویروس    (نصب و نگهداري نرم افزار آنتی ویروس  •
  )  فایروال چیست ؟    (   نصب و پیکربندي یک فایروال •
هاي خاصی در خصوص توزیع و ارائه  تبعیت از مجموعه سیاست •

  ) .  Spamتوصیه هائی براي کاهش    (  Email آدرس

   ؟ شویم آگاه   DDoS و یا  DoS  چگونه از وقوع حملات .٧

، همواره بدلیل بروز یک یا بروز اشکال در یک سرویس شبکه خرابی و
یل متعددي فنی وجود داشته و یا در این رابطه ممکن است دلا. باشد  نمی  DoS تهاجم

 کرده فعال غیر را ها سرویس برخی "مدیر شبکه به منظور انجام عملیات نگهداري موقتا
و  DoS نوع از تهاجم یک بروز دهنده نشان تواند می زیر  علائم مشاهده یا و وجود.  باشد
  :باشد   DDoS یا

مودن فایل ها و یا ان باز ندر زم( معمول طرز غیره ی شبکه بایکاهش سرعت و یا کار •
  ) .سایت ها  دستیابی به وب

  )بدون وجود دلایل فنی (عدم در دسترس بودن یک سایـت خاص  •
 ) فنی دلایل وجود بدون(   عدم امکان دستیابی به هر سایتی •

  دریافتی هاي الکترونیکی ناخواسته افزایش محسوس حجم نامه •

  یست انجام داد ؟با در صورت بروز یک تهاجم، چه عملیاتی را می .8

، امکان باشید  DDoS و یا  DoS حتی در صورتی که شما قادر به شناسائی حملات از نوع
در این رابطه لازم است با . ، وجود نخواهد داشت سائی مقصد و یا منبع واقعی تهاجمشنا
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، تماس گرفته تا آنان موضوع را بررسی و براي آن راهکار مناسب را ماهر کارشناسان فنی
  .ه نمایند ارائ

ي خود و یا ها توانید به برخی از فایل که براي شما مسلم شده است که نمیدر صورتی  •
، بلافاصله با مدیران شبکه از شبکه خود دستیابی داشته باشیدهر وب سایتی خارج 

دهنده بروز  وضعیت فوق می تواند نشان. تماس گرفته و موضوع را به اطلاع آنان برسانید 
  .لیه کامپیوتر و یا سازمان شما باشد یک تهاجم بر ع

وترهاي موجود در در صورتی که وضعیت مشابه آنچه اشاره گردید را در خصوص کامپی
تماس گرفته و )   ISP (نمائید با مرکز ارائه دهنده خدمات اینترنت  منازل مشاهده می

به منظور  مورد نظر می تواند توصیه هاي لازم  ISP .موضوع را به اطلاع آنان برسانید 
  .انجام عملیات مناسب را در اختیار شما قرار دهد 

  BCC مزایاي استفاده از .٩

استفاده   Outlook هاي متعددي نظیر هاي الکترونیکی از برنامه به منظور ارسال نامه
 از توان می   Email کنندگان یک دن آدرس دریافتبراي مشخص نمو. گردد می

اي  گزینه  BCC در برخی موارد استفاده از فیلد .استفاده نمود   CC و یا  To فیلدهاي
  .تر به منظور ارسال نامه هاي الکترونیکی است مناسب و در عین حال ایمن

10. BCC  چیست ؟ 

BCC   از کلماتblind carbon copyبا استفاده از. ، اقتباس شده است  BCCمکان ، ا
بر خلاف . گردد ، فراهم میEmail کنندگان یک مخفی نگه داشتن آدرس دریافت

ط سایر دریافت درج و امکان مشاهده آنان توس  CC و یا  To هائی که در فیلد آدرس
توسط سایر   BCC  هاي درج شده در فیلد کنندگان وجود دارد، امکان مشاهده آدرس
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 این بدون ثالث شخص به نامه از اي نسخه ارسال( کنندگان وجود نخواهد داشت دریافت
  .)باشد شده داده اطلاعی نامه اولیه کننده دریافت به که

  استفاده نمود ؟ BCC بایست از چرا می .11

  :در این رابطه می توان به دلایل زیر اشاره نمود 

این امکان   Email کنندگان یک دریافت به که است لازم  در برخی موارد :  محرمانگی •
حالات دیگر در برخی . اند  اد دیگري نیز آن را دریافت داشتهداده شود تا بدانند چه افر

کننده را دارید و  براي چندین دریافت  Email ممکن است شما قصد ارسال یک
خواهید آنان نسبت به این موضوع آگاه گردند که نامه ارسالی توسط چه افراد  نمی

را به نمایندگی از   Email یک شما که زمانی "مثلا. دیگري نیز دریافت شده است 
نمائید، صیانت از لیست  مشتریان خود ارسال می رايسازمان و یا یک موسسه تجاري ب
به منظور   CC و یا  To در صورتی که از فیلدهاي. باشد مشتریان، بسیار حائز اهمیت می

  گردد، دریافت استفاده می ديمتعد کنندگان براي دریافت  Email ارسال یک
ریافت گونه پاسخی که به پیام ارسالی داده خواهد شد را نیز دهر  Email کنندگان

  .)نده آنان را از لیست حذف نماید مگر این که فرست( خواهند کرد 
هاي الکترونیکی  در صورتی که قصد پیگیري، دستیابی و یا آرشیو نامه:  پیگیري •

در . استفاده نمود   BCC دیگر را داشته باشید، می توان از  account ارسالی بر روي یک
  نیکی ارسالی به صورت اتوماتیک بههاي الکترو مواردي یک نسخه از نامهچنین 

  .گردد  ارسال می  Email دیگر و بدون اطلاع دریافت کنندگان  account یک
، اغلب شامل  هاي الکترونیکی فوروارد شده نامه:  رعایت حقوق دریافت کنندگان •

، CC هائی است که توسط فرستنده قبلی و با استفاده از فیلد هاي طولانی از آدرس لیست
بوده و خوراك مناسبی براي  فعال و معتبر "ها عموما اینگونه آدرس. شده است ارسال 

https://Kermanshah.ict.gov.ir


ermanshah.ict.gov.ir 
https://Kermanshah.ict.gov.ir 12 

، تعداد زیادي از علاوه بر این .الکترونیکی ناخواسته، خواهند بودهاي  کنندگان نامه توزیع
هائی که شما  موجود در پیام  Email هاي ي الکترونیکی حاوي ویروس از آدرسها نامه

 .نمایند هاي فوق می آوري آدرس نموده و اقدام به جمع نمائید، استفاده دریافت می
هاي  هاي فوروارد شده، تمامی آدرس هاي طولانی در پیام بنابراین، وجود اینگونه لیست

 هاي پیام آلودگی صورت در(  موجود در لیست را در معرض تهدید قرار خواهد داد
  .) دریافتی

 از استفاده با را دریافتی هاي پیام کترونیکی،ال هاي نامه کنندگان استفاده  تعداد زیادي از
 پیشنهاد. نمایند می فوروارد خود، آدرس دفترچه در موجود اعضاء تمامی براي   CC فیلد
هائی را براي شما  د در مواردي که قصد فوروارد پیامدوستان خود را تشویق نمائی گردد، می

شما   Email امکان مشاهده آدرس ،در چنین مواردي .، استفاده نمایندBCC دارند از فیلد
پیشگیري در مقابل اینگونه مسائل، پیشنهاد  به منظور. توسط سایر افراد کمتر می گردد

ها، تمامی  فوروارد نمودن پیامدر صورت  BCC گردد علاوه بر استفاده از می
  .، نیز حذف گرددموجود در پیام  Email هاي آدرس

   استفاده نمود ؟ BCC چگونه می توان از .١٢

تر  پائین(   BCC اي به منظور استفاده از فیلد داراي گزینه  Email  هاي ارسال اکثر برنامه
، ممکن است گزینه فوق به صورت پیش فرض در برخی موارد. ، می باشند)  To از فیلد

. نظور فعال نمودن آن استفاده گرددفعال نشده باشد و لازم است از یک گزینه دیگر به م
توان از طریق  ، میBCC به منظور فعال نمودن فیلد  Outlook در برنامه "مثلا
، انتخاب ن ایجاد یک نامه الکترونیکی جدیدرا در زما  All headers گزینه  View منوي
  .نمود 
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شخص م  BCC را در فیلد  Email در صورتی که قصد دارید تمامی دریافت کنندگان یک
 در آدرس یک درج بدون الکترونیکی مهنا یک ارسال  ، اجازهنمائید و برنامه ارسال کننده

بدین . درج نمائید  To خود را در فیلد  Email ، می توانید آدرسدهد را نمی  To فیلد
می توان از ارسال  کنندگان نگه داشتن هویت سایر دریافت، علاوه بر مخفی ترتیب

  .موفقیت آمیز یک پیام نیز اطمینان حاصل نمود 

 ه اینترنتحفاظت کامپیوتر قبل از اتصال ب .13

هاي  دهند که فاقد مهارت بران اینترنت را افرادي تشکیل میتعداد بسیار زیادي از کار
حمایتی مناسبی نیز برخوردار  خاصی در زمینه فن آوري اطلاعات بوده و از امکانات

هاي اینگونه کاربران داراي استعداد لازم به منظور انواع تهاجمات  سیستم. باشند نمی
به منظور نیل به اهداف یر مستقیم شرایط مناسبی را براي مهاجمان بوده و بطور غ

ماه اخیر  بر اساس گزارشات متعددي که در چندین. نمایند مخرب آنان، فراهم می
 "کاملا بطرز ها، سیستم  ، تعداد حملات و آسیب پذیري اینگونهمنتشر شده است

 : نمود جستجو زیر موارد در توان می را امر این علت. است  یافته افزایش محسوسی

  .باشد  فرض کامپیوترها، غیر ایمن می تعداد بسیاري از تنظیمات پیش •
که کامپیوتر تولید و پیکربندي کشف نقاط آسیب پذیر جدید در فاصله بین زمانی  •
  .شود می انجام  گردد و تنظیماتی که اولین مرتبه توسط کاربر می

 و  CD سازي نظیر هاي ذخیره یق رسانهافزار از طر در مواردي که ارتقاء یک نرم •
ممکن است نقاط  که داشت خواهد وجود احتمال این همواره شود، می انجام   DVD یا

وي رسانه مورد نظر مستقر شده افزار بر ر دیدي نسبت به زمانی که نرمپذیر ج آسیب
  .، کشف شده باشد است

 و  Dial-up نوع از  IP هاي هاي آدرس داراي آگاهی لازم در خصوص دامنه مهاجمان •
  . نمایند می یشپا مرتب بطور را آنان و بوده  Broadband یا
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هاي بسیار زیادي بطور مرتب و پیوسته بر روي اینترنت در حال فعالیت بوده تا  کرم •
  .کامپیوترهاي آسیب پذیر را شناسائی نمایند 

آسیب پذیر در ، متوسط زمان لازم به منظور یافتن کامپیوترهاي با توجه به موارد فوق
   . است رسیده دقیقه مرز به کامپیوتر هاي شبکه   برخی

 در افزاري نرم هاي  Patch نصب و   Download ،ان خانگیکاربر به استاندارد هاي توصیه
 توجه با فوق، فرآیند. است اینترنت روي بر جدید کامپیوتر یک اتصال از پس و وقت اسرع
 ممکن نمایند، می خود قربانیان یافتن و یشپا به ماقدا دائم صورت به مهاجمان که این به

    .نگردد  کامل موفقیت با توام متعددي موارد در است

 هاي  Patch از یک هر نصب و اینترنت به اتصال از قبل کامپیوترها حفاظت منظور به
  : گردد می پیشنهاد زیر موارد نیاز، مورد

 بر مبتنی( اي شبکه روال، کامپیوتر جدید را از طریق یک فایدر صورت امکان •
  .نمائید متصل شبکه به فایروال روتر یا و  )افزار سخت

 را آن توانند می کاربران که است افزاري سخت ،اي و یا روتر فایروال یک فایروال شبکه
 و کابلی مودم نظیر Broadband  دستگاههاي و شبکه یک در موجود کامپیوترهاي بین
 یک روي بر موجود کامپیوترهاي به دستیابی امکان نمودن بلاك با. نمایند نصب  DSL یا

افزاري قادر به ارائه یک سطح حفاظتی  یک فایروال سخت اینترنت، طریق از محلی شبکه
 خواهد ضروري افزاري نرم هاي  patch مناسب براي کاربران در خصوص دریافت و نصب

   .بود
 با روتري یا و فایروال یک طریق از را اینترنت به خود کامپیوتر اتصال قصد که صورتی در

 زیر  اشته باشید و یکی از مواردد ،NAT: Network Address Translation پتانسیل
 طریق از محلی شبکه به شده متصل کامپیوتر تنها جدید ماشین)  الف: باشد درست
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 به نسبت فایروال پشت محلی شبکه به شده متصل هاي ماشین سایر)  ب. است فایروال
 وجود هائی ویروس یا و ها کرم آنان روي بر و بوده بهنگام نیاز مورد هاي  patchنصب
  .افزاري نیاز نباشد وجود یک فایروال نرم، ممکن است به شته باشداند

 .راه کامپیوتر نیز استفاده نمائیدافزاري هم در صورت امکان، از فایروال نرم •

شما داراي یک فایروال نرم  در صورتی که سیستم عامل نصب شده بر روي کامپیوتر
 اتصال امکان تا نموده فعال را آن  گردد باشد، پیشنهاد می افزاري از قبل تعبیه شده می

 کامپیوتر که صورتی در گردید، اشاره که همانگونه. باشد نداشته وجود شما به سایرین
 بکهش در موجود کامپیوترهاي تمامی و است متصل شبکه به فایروال یک طریق از شما

، این ندباش می شده بهنگام   نیاز مورد هاي  Patch از یک هر نصب به نسبت محلی
 در دفاع"، در بخشی از استراتژي علیرغم موضوع فوق .ختیاري باشدمرحله می تواند ا

 همراه شده ارائه افزاري نرم فایروال است بهتر که است شده اشاره موضوع این به "عمق
 کامپیوتر برروي موجود عامل سیستم که صورتی در  .رددگ فعال همواره عامل، سیستم
فزار باشد ، می توان یک نرم ا بیه شده نمیروال نرم افزاري از قبل تعفای یک داراي شما

پیشنهاد می گردد که اینگونه نرم افزارها از طریق رسانه . فایروال مناسب را تهیه نمود
 و شبکه یک به اتصال مقابل رد( گردند نصب  DVD یا و  CD هاي ذخیره سازي نظیر

در غیر اینصورت همواره این . )وتر حفاظت نشدهکامپی یک از نیاز مورد افزار نرم دریافت
 نصب و  احتمال وجود خواهد داشت که کامپیوتر شما قبل از اینکه قادر به دریافت

  .شود واقع تهاجم مورد گردد، افزارهائی نرم اینچنین

 "اشتراك فایل و چاپگر"یرضروري نظیر هاي غ غیرفعال نمودن سرویس •

را فعال  "اك فایل و چاپ اشتر"فرض پتانسیل  ورت پیشص به عامل هاي سیستم اکثر 
اید  عامل جدید ارتقاء داده که شما سیستم خود را به یک سیستمدر صورتی  .نمایند نمی
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که سیستم می باشد، بدیهی است  "اشتراك فایل و چاپ "و کامپیوتر داراي گزینه فعال 
عامل جدید ممکن است داراي نقاط  سیستم. دید نیز این گزینه را فعال نمایدعامل ج
 نصب طریق از مربوطه عامل سیستم قبلی نسخه   پذیري باشد که شما آنان را در آسیب
، برطرف کرده باشید و در سیستم عامل جدید این وضعیت هاي مورد نیازpatch تمامی

، گردد قبل از ارتقاء سیستم عامل یل فوق پیشنهاد مبراي حل مشک. وجود ندارد
 انجام را ارتقاء فرآیند ادامه در و نموده غیرفعال را "اشتراك فایل و چاپ "پتانسیل 

 ضرورت صورت در توان می ، نیاز مورد هاي  Patch نصب و سیستم ارتقاء از پس. دهید
  .نمود " چاپ و فایل اشتراك" پتانسیل نمودن فعال به اقدام

  نیاز مورد هاي  patch دریافت و نصب •

خت افزاري و سازي کامپیوتر در مقابل حملات با استفاده از فایروال هاي س پس از ایمن
 اطمینان با توان می ،" چاپ و فایل اشتراك"فعال نمودن پتانسیل یا نرم افزاري و غیر

 متصل شبکه هب نیاز مورد هاي  patch نصب و دریافت منظور به را خود سیستم بیشتري
 هاي سایت  از "گردد که حتما افزاري، توصیه می نرم هاي  patch دریافت منظور به. نمود
 که این احتمال ترتیب بدین .گردد استفاده)  تولیدکنندگان سایت وب(  مطمئن و ایمن
 گردد،  Trojan  به موسوم هائی برنامه طریق از شما سیستم دستیابی به قادر مهاجم یک

  .ابدی می کاهش

  کلاهبرداري و  پیشگیري از حملات مهندسی اجتماعی .14

آیا شما از جمله افرادي می باشید که به ظاهر افراد و نحوه برخورد آنان بسیار اهمیت 
انب آنان، هر آنچه را که در ارتباط با یک موضوع جیک سوال از  "داده و با طرح صرفا

ر فوق گرچه می تواند در موارد زیادي ؟ رفتادهید نید در اختیار آنان قرار میخاص می دا
در برخی حالات نیز ممکن است دستاوردهاي مثبتی را براي شما بدنبال داشته باشد، ولی 

https://Kermanshah.ict.gov.ir


ermanshah.ict.gov.ir 
https://Kermanshah.ict.gov.ir 17 

آیا وجود اینگونه . ها و یا مسائل خاصی را براي شما و یا سازمان شما، ایجاد نماید چالش
اي حساس و مهم ه هسازمانی که با داد "خصوصا( افراد در یک سازمان مدرن اطلاعاتی 

تواند تهدیدي در مقابل امنیت آن سازمان محسوب گردد ؟ به منظور  نمی) سروکار دارد 
هائی استفاده  ها و رویه خود و یا سازمان خود از چه سیاستارائه اطلاعات حساس 

 باشید؟ می خاصی هاي سیاست و مقررات مجموعه تابع مواردي چنین در آیا  ؟نمائید می
اسخی که شما به هر یک از سوالات فوق خواهید داد، یک اصل مهم در این پ از صرفنظر

هرگز اطلاعات حساس  ": راستا وجود دارد که می بایست همواره به آن اعتقاد داشت 
آن خود و یا سازمان خود را در اختیار دیگران قرار نداده مگر این که مطمئن شوید که 

می بایست به آن اطلاعات نیز دستیابی داشته  نماید و فرد همان شخصی است که ادعا می
 ".باشد 

  یک حمله مهندسی اجتماعی چیست ؟ .15

، یک اجم از نوع حملات مهندسی اجتماعیریزي یک ته به منظور تدارك و یا برنامه
روابط ( اجتماعی خاص هاي  ط با کاربران و استفاده از مهارتمهاجم با برقراري ارتبا

، سعی می نماید به اطلاعات حساس یک سازمان و ... ) و  ، ظاهري آراستهعمومی مناسب
یک مهاجم ممکن است خود را به . دستیابی و یا به آنان آسیب رساندیا کامپیوتر شما 

مود نماید که یک کارمند جدید وان "مثلا. ي متواضع و قابل احترام نشان دهدعنوان فرد
حساس و شخصی خود را به کار است و یا یک محقق و حتی اطلاعات است، یک تعمیر

، با طرح سوالات متعدد و برقراري یک مهاجم. ه نمایدمنظور تائید هویت خود به شما ارائ
هائی از اطلاعات مورد نیاز خود به منظور  تواند به بخش می یک ارتباط منطقی بین آنان،

اخذ  در صورتی که یک مهاجم قادر به. ه سازمان شما دستیابی پیدا نمایدنفوذ در شبک
، وي ممکن است با شخص دیگري از همان مورد نیاز خود از یک منبع نگردد اطلاعات
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با اطلاعات اخذ  سازمان ارتباط برقرار نموده تا با کسب اطلاعات تکمیلی و تلفیق آنان
  .! )یک قربانی دیگر . ( شده از منبع اول، توانمندي خود را افزایش دهد

   ؟ چیست Phishing یک حمله .١۶

ع از حملات شکل خاصی از حملات مهندسی اجتماعی بوده که با هدف این نو
 یا و  Email هاي در حملات فوق از آدرس. شوند کلاهبرداري و شیادي سازماندهی می

 نظیر آنان شخصی اطلاعات دریافت و کاربران نظر جلب منظور به مخرب هاي سایت وب
 ظاهري با  Email ارسال یک مهاجمان ممکن است با. گردد می استفاده مالی اطلاعات

 درخواست شما از ، مالی موسسات یا و   اعتباري کارت معتبر شرکت یک از و قبول قابل
 ما و است شده ایجاد خاص مشکل یک که نمایند عنوان اغلب و  نموده را مالی اطلاعات
   ، مهاجمان ازدرخواستی اطلاعات به کاربران پاسخ از پس. باشیم می آن رفع درصدد

  .نمایند می استفاده  بانکی و مالی اطلاعات سایر به دستیابی منظور به شده اخذ لاعاتاط

  نحوه پیشگیري از حملات مهندسی اجتماعی و کلاهبرداري .17

ناخواسته بوده و در آنان از  "هائی که عموما هاي الکترونیکی و ملاقات ها، نامه به تلفن •
، گردد یا سایر اطلاعات شخصی میرکنان و شما درخواست اطلاعاتی خاص در مورد کا

صورتی که یک فرد ناشناس ادعا  در. ا دیده سوء ظن به آنان نگاه کنیدمشکوك بوده و ب
 تماس ، سعی نمائید با سازمان مورد ادعاي وينماید که از یک سازمان معتبر است می

  .د کنی تکلیف کسب وي هویت به نسبت   و گرفته
 یا و ساختار "مثلا( مربوط به سازمان خود را  هرگز اطلاعات شخصی و یا اطلاعات •

 فرد که گردد حاصل اطمینان که این مگر ندهید، قرار دیگران اختیار در)  ها شبکه
  .  باشد می دارا را درخواستی اطلاعات به دستیابی منظور به لازم مجور متقاضی
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 هاي نامه به و  نکرده افشاء   email هرگر اطلاعات شخصی و یا مالی خود را در یک •
 پاسخ نمایند، می شما از را اطلاعات نوع این درخواست که اي ناخواسته الکترونیکی

 توجهی نیز ناخواسته الکترونیکی هاي نامه اینگونه در موجود هاي لینک به(ندهید
  ) . باشید نداشته

را بر روي اینترنت ارسال هرگز اطلاعات حساس و مهم شخصی خود و یا سازمان خود  •
 مورد سایت وب   Privacy ، می بایستل از ارسال اینگونه اطلاعات حساسقب. دننمائی
 شخصی اطلاعات آوري جمع از آنان اهداف که گردد مشخص تا شده مطالعه دقت به نظر
  ؟ است صورت چه به اطلاعات با آنان برخورد نحوه و چیست شما

 هاي سایت وب. باشید داشته را سایـت وب یک  URL دقت لازم در خصوص آدرس •
 آنان  URL آدرس که نموده ارائه معتبر سایت وب یک مشابه را خود است ممکن مخرب
 حروف در اندك تفاوت وجود. باشد شده شناخته هاي سایـت وب با اندکی تفاوت داراي

ائی در این زمینه ه هنمون ،domain  در تفاوت یا و سایت نام براي شده استفاده
  .) .  net مقابل در.  com "مثلا( باشند  می

 برقراري با نمائید سعی دریافتی،  Email  در صورت عدم اطمینان از معتبر بودن یک •
 اطلاعات از. نمائید حاصل اطمینان آن هویت به نسبت  مربوطه شرکت با مستقیم تماس
که این  آنان استفاده نمائید چرا با تماس منظور به مخرب سایت یک روي بر موجود

 را مهاجمان اهداف "شما را به مسیري دیگر هدایت نماید که صرفااطلاعات می تواند 
 است، پیوسته وقوع هب تاکنون که حملات نوع این از آگاهی منظور به. نماید تامین
 ،http://www.antiphishing.org/phishing_archive.html  آدرس به توانید می

  . نمائید   مراجعه
هاي  فیلترینگ نامه و ها فایروال ،ویروس افزارهاي آنتی نرم با نصب و نگهداري •

 منظور به مناسب حفاظتی سطح یک نمائید سعی ،)  spam (الکترونیکی ناخواسته 
  . نمائید ایجاد را حملات نوع این کاهش
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  اقدامات لازم در صورت بروز تهاجم .18

کنید به هر دلیلی اطلاعات حساس سازمان خود را در اختیار  در صورتی که فکر می •
، بلافاصله موضوع را به اطلاع افراد ذیربط شاغل در اید قرار داده) مجاز اد غیرافر (دیگران 

توانند در خصوص هرگونه  آنان می. برسانید) مدیران شبکه  "مثلا( د سازمان خو
هشدارهاي لازم را در اسرع وقت در اختیار دیگران  هاي غیرمعمول ویا مشکوك، فعالیت

  .قرار دهند 
معرض تهدید قرار  نید اطلاعات مالی شما ممکن است درک در صورتی که فکر می •

هاي  ود تماس حاصل نموده و تمامی حساب، بلافاصله با موسسه مالی خگرفته شده باشد
، حساسیت و دقت است لازم رابطه این در  .مالی در معرض تهدید را مسدود نمائید

  .داشته باشید هاي بانکی خود را  در خصوص هر گونه برداشت از حساب کنترل لازم
 ذیربط هاي سازمان اختیار در را آن  گزارشی در خصوص نوع تهاجم را تهیه نموده و •

    .دهید قرار قانونی

  Spam هائی براي کاهش توصیه .19

Spam  یک بودن دارا   جنبه هاي ترین منفی حال عین در و متداولترین از یکی 
امکان  هاي موجود تکنولوژيحال حاضر و با توجه به  با این که در. است  Email آدرس

توان با استفاده  الکترونیکی ناخواسته وجود ندارد، ولی می هاي حذف کامل این نوع از نامه
  .اي موجود تعداد آنان را کاهش داده از برخی روش

  

٢٠. Spam  ؟ چیست   
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Spam،  واژه.  است " نخور بدرد هاي نامه "نسخه الکترونیکی از Spam هاي پیام به 
 مستقیمی ارتباط الکترونیکی هاي نامه از نوع این.  گردد می اطلاق ناخواسته، الکترونیکی

 در نیز اند شده ارسال معتبر منابع از که هائی پیام است ممکن حتی و نداشته ویروس با
    . رندگی قرار گروه این زمره

 ؟ داد کاهش را  Spam  توان میزان چگونه می .21

  : داد کاهش محسوسی بطرز را دریافتی Spam توان میزان با رعایت برخی نکات، می

 هاي آدرس.   ندهید قرار دیگران اختیار در دلیل بدون را خود  Email آدرس  •
روي هر فرمی که به  بر توانید می شما که اند شده متداول اي اندازه به الکترونیکی پست

افت ، وجود فیلد خاصی به منظور دریشود اطلاعات شما در نظر گرفته میمنظور کسب 
 مسائل گرفتن درنظر بدون مردم از زیادي تعدادي. نمائید مشاهد را  Email آدرس
 ها، شرکت "مثلا. نمایند می درج فرمی هر یا و محلی هر در را خود  Email آدرس جانبی،
ان خود را در ها را در یک بانک اطلاعاتی ثبت تا بتوانند وضعیت مشتیری رسآد اغلب

ا ها فروخته شده و ی اوقات، اطلاعات فوق به سایر شرکتبرخی . آینده دنبال نمایند
بدیهی است در چنین مواردي ممکن . گردد امکان استفاده مشترك براي آنان، فراهم می

اید و  توقع آن را داشته شرکتی ارسال شود که نه طرف از و  Email است براي شما یک
  .اید تهبر ارائه اطلاعات خاصی را داش نه از آنان درخواستی مبنی

 به خود  Email قبل از ارسال آدرس :هاي محرمانگی بررسی سیاست •
 سایت از زیادي بسیار تعداد .بگردید نظر مورد سایت  Privacy بدنبال ،online صورت
ه منظور و خوشنام داراي یک لینک خاص بر روي سایت خود ب شده شناخته هاي

برخورد با اطلاعات ارسالی  هاي آن سایت در خصوص نحوه آشنائی کاربران با سیاست
   Emailآدرس ما آیا   همواره این پرسش را براي خود مطرح نمائید که. (باشند شما می

 شما ) .شناخت کافی داریم ؟ آنان به نسبت که یمنمای می درج  هائی سایت   در را خود
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 هاي سیاست شخصی، اطلاعات سایر یا و خود  Email آدرس ارسال از قبل بایست می
 مالکین که شوید آگاه موضوع این از و نموده مطالعه را نظر مورد سایت توسط شده ماعلا
  . دارند شما ارسالی اطلاعات با را کاري چه انجام قصد سایت مسئولین یا و
 . اند فرض فعال شده هائی که به صورت پیش دقت لازم در خصوص گزینه •

 انجام را  sign in عملیات جدید   Account زمانی که شما براي دریافت خدمات و یا
 در را ها گزینه از اي مجموعه شما به که باشد داشته وجود بخشی است ممکن دهید، می

در . دید، ارائه نمایدج هاي سرویس یا و محصولات خصوص در  email دریافت خصوص
، بنابراین در صورتی که شما اند فرض انتخاب شده صورت پیش ها به برخی مواقع، گزینه

دور براي شما حجم زیادي از  ، در آینده نه چندانرا به همان وضعیت باقی بگذاریدن آنا
  . گردد ارسال، شاید انتظار آنان را نداشته باشدهاي الکترونیکی که  نامه

 امکان الکترونیکی پست هاي برنامه از زیادي تعدادي:  فیلترها استفاده از •
 هاي آدرس که داد خواهد را اجازه این شما به فوق پتانسیل. نمایند می ارائه را فیلترینگ
 بر موجود تماس لیست طریق از "صرفا را نامه دریافت امکان یا و نموده بلاك را خاصی
 نیز)   ISP (برخی مراکز ارائه دهنده خدمات اینترنت . اشیدب داشته خود، کامپیوتر روي

 در. نمایند می ائهار را  Spam با مقابله به مربوط گذاري علامت و فیلترینگ سرویس
 به باشند نشده بندي طبقه بدرستی که معتبري هاي پیام است ممکن مواردي چنین
  .ارسال نگردند  شما پستی صندوق به هرگز و شده گرفته درنظر  spam عنوان

برخی از منابع .   ننمائید ،کلیک Spam یک در موجود هاي لینک برروي هرگز  •
 سعی خاص،  Domain یک در متغیر   Email هاي آدرس ارسال با  Spam  کننده ارسال
 تشخیص "مثلا. ( نمایند می  Email آدرس یک بودن معتبر تشخیص در

 شما که صورتی در .)  yahoo یا و  hotmail روي بر موجود معتبر   Email هاي آدرس
 بودن معتبر "صرفا نمائید، کلیک Spam یک توسط ارسالی لینک یک روي بر
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 گزینه یک که اي ناخواسته هاي پیام. اید رسانده آنان اطلاع به را خود  Email آدرس
ی به روش عنوان به اغلب دهند، می قرار شما اختیار در را انگیز وسوسه   " عضویت عدم"

 آنان از آینده در که گرفته قرار استفاده مورد معتبر  Email هاي آوري آدرس منظور جمع
  .گردد استفاده Spam ارسال منظور به

هاي الکترونیکی با  دریافت اتوماتیک گرافیک در نامه ل نمودن گزینهغیرفعا •
 و   HTML فرمت با را الکترونیکی هاي نامه ها، شرکت از زیادي تعداد .  HTML فرمت
 ردیابی منظور به آن از ادامه در که  نموده ارسال شده لینک گرافیکی فایل یک با همراه
 سرویس برنامه که زمانی. نمایند می استفاده است، نموده باز را الکترونیکی پیام که فردي
 آنان دهنده سرویس از گرافیک  download به اقدام شما، الکترونیکی پست گیرنده
فعال با غیر. اید ما پیام الکترونیکی را باز نمودهدانند که ش ، آنان مینماید می

 در لازم شگیريپی توان می متن، "صرفا فرمت با ها پیام مشاهده و  HTML mail نمودن
  . داد انجام را مسئله این خصوص

 ها، سایت از زیادي تعداد:  اضافی جدید هاي  Account ایجاد و یا بازنمودن •
در صورتی که شما . نمایند ست الکترونیکی به صورت رایگان میه عرضه آدرس پب اقدام

 دریافت ،online خرید براي(  نمائید می خود   Emailبطور مداوم اقدام به ارسال آدرس
 حفاظت منظور به دیگر  account یک ایجاد به مجبور است ممکن ،... )  و سرویس
بایست از  شما همچنین می. شوید spam مقابل در خود اولیه  accountآدرس
 ،online خبري هاي بولتن روي بر را اطلاعاتی که زمانی در دیگر  account یک
 استفاده نمائید، می ارسال  USENET ای و Mailing عمومی هاي لیست چت، هاي اطاق
 به spam دریافت خصوص در مناسب حفاظتی سطح یک توان می بترتی بدین.   نمائید
  .کرد ایجاد را خود اولیه  Email آدرس
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 خصوص در. باشید دلسوز و متعهد کاربر یک.  ننمائید ارسال Spam  براي سایرین
 هرگونه هرگز. کنید عمل سختگیرانه ،دارید را آنان نمودن فوروارد قصد که هائی پیام

 اگر و  نکرده فوروارد  خود آدرس هدفترچ لیست در موجود شخص هر براي را پیامی
 احترام وي، به درخواست یامی را براي وي فوروارد ننمائیدفردي از شما بخواهد که پ

  .  بگذارید

 آشنائی با محتویات فعال و کوکی .22

هاي متعددي  ها و یا وبلاگ سایت اینترنت از وب مدت زمان اتصال بههر یک از ما در 
ها به منظور ارائه خدمات  ها و وبلاگ سایت کنندگان وب طراحان و پیاده. نمائیم دیدن می

اغلب . نمایند تکنولوژي هاي متفاوتی استفاه می مورد نظر خود از امکانات و یا بهتر بگوئیم
براي آنان نوع  "شته و صرفاها ندا وژياحساس خاصی نسبت به این تکنول، کنندگان ملاقات
ي استفاده شده ها برخی از تکنولوژي. خدمات ارائه شده داراي اهمیت استها و  سرویس

 تبدیل حملات برخی ریزي برنامه براي ابزارهائی به مهم  هاي مثبت و علیرغم داشتن جنبه
 Active ( فعال محتویات. اندازد می مخاطره هب را کاربران خصوصی حریم و شده

contents   (ها کوکی و   ) Cookies   (باشند می فوق، موارد  جمله از. 

 کوکی چیست ؟ .23

وجود خواهد  آوري و ذخیره اطلاعات شما در زمان استفاده از اینترنت، امکان جمع
اطلاعات فوق ممکن است اطلاعاتی عمومی در خصوص کامپیوتر شما نظیر . داشت
 سیستم و مرورگر نوع اینترنت، با ارتباط منظور به هشد استفاده  Domain نام ،IP آدرس
اي  امل موارد خاصی نظیر آخرین مرتبهتواند ش می شده آوري جمع اطلاعات. باشد عامل

 یک از استفاده زمان در شما شخصی اطلاعات یا و   اید را ملاقات نمودهسایت  که یک وب
  . باشد الکترونیکی پست آدرس نظیر خاص سایت وب
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• Session cookie  .استفاده مرورگر  از که زمانی تا و "صرفا ها کوکی نوع این 
. رود می بین از اطلاعات مرورگر بستن از پس   اتی را ذخیره نموده واطلاع گردد، می

 صفحات بین حرکت خصوص در لازم تسهیلات ارائه ها، کوکی نوع این بکارگیري از هدف
 در اطلاعاتی نگهداري یا و اصخ صفحه یک مشاهده تشخیص "مثلا. است متعدد

  . صفحه یک با مرتبط هاي داده خصوص
• Persistent cookie   :ذخیره شما کامپیوتر روي بر را اطلاعاتی ها کوکی نوع این 

.  گردد می فراهم شما با مرتبط شخصی اطلاعات نگهداري امکان ترتیب بدین. نمایند می
 مشخص را خاص زمان مدت یک توان می ها کوکی از نوع این براي مرورگرها اکثر در

ی به کامپیوتر شما را پیدا مکان دستیابا مهاجم یک که صورتی در .  ) مفید عمر( نمود
تواند با مشاهده محتویات فایل هاي فوق به اطلاعات شخصی شما دسترسی  نماید، می

  .نماید

اعمال  ، می بایست تنظیمات امنیتی لازم در خصوصبه منظور افزایش سطح ایمنی خود
در . ها را در جهت حفظ حریم خصوصی، انجام داد وکیمحدودیت و یا بلاك نمودن ک

فعال ها را غیر بایست کوکی ی، منمائید امپیوتر عمومی استفاده میصورتی که از یک ک
یابی سایرین به اطلاعات شخصی شما، صورت نموده تا پیشگیري لازم در خصوص دست

  .پذیرد

  ویروسجایگاه نرم افزارهاي ضد .24

مکان شناسائی و بلاك نمودن ویروسها قبل از ، استفاده از نرم افزارهاي ضدویروسبا ا
افزارها بر روي سیستم  با نصب این نوع نرم. گردد می، فراهم آسیب رساندن به سیستم شما

موجود بر  سازي کامپیوتر و اطلاعات ک سطح حفاظتی مناسب در خصوص ایمنخود ی
بایست نرم  ور استمرار سطح حفاظتی ایجاد شده، میبه منظ. روي آن ایجاد خواهد شد
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هاي جدید، وجود  سافزارهاي ضدویروس بطور دائم بهنگام شده تا امکان شناسائی ویرو
 .داشته باشد

  کنند ؟ افزارهاي ضد ویروس، چه کار می نرم .25

ارهاي افز روس با توجه به نوع هر یک از نرمهاي ضد وی جزئیات عملکرد هر یک از برنامه
 حافظه یا و کامپیوتر روي بر موجود هاي افزارها فایل نرم اینگونه. است متفاوت ،موجود

 را گردند آلودگی ایجاد باعث تواند می که خاص یالگوهای وجود منظور به را شما کامپیوتر
 تعاریفی خاص، علائم بر مبتنی الگوهائی بدنبال ویروس ضد هاي برنامه. نمایند می پویش
تري هاي کامپیو نویسندگان ویروس. گردند می شده، شناخته هاي ویروس ای و خاص

نوشته شده قبلی خود را هاي  د نموده و ویروسهاي جدی همواره اقدام به نوشتن ویروس
اتی شامل تعاریف و الگوهاي بنابراین لازم است که همواره بانک اطلاع. نمایند بهنگام می
افزار  پس از نصب یک نرم. افزار، بهنگام گردداي کامپیوتري مربوط به نرم ه ویروس
توان عملیات پویش و بررسی سیستم به منظور  ویروس بر روي کامپیوتر خود، می آنتی

در این . ی مشخص و بصورت ادواري انجام دادآگاهی از وجود ویروس را در مقاطع زمان
  :رابطه می توان از دو گزینه متفاوت استفاده نمود 

لی به منظور پویش یداراي پتانس ضدویروس هاي برنامه از برخی:  پویش اتوماتیک •
  .باشند در یک محدوده زمانی مشخص شده، می ی خاص ویها و یا فولدرها اتوماتیک فایل

 و خارجی منابع از فایلی هرگونه دریافت از پس گردد، می پیشنهاد:  پویش دستی •
ی شناسائ منظور به آن پویش و بررسی عملیات آن، از استفاده و نمودن فعال از قبل

  :گردد بدین منظور عملیات زیر توصیه می .ویروس صورت پذیرد
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 طریق از که افزارهائی نرم یا و الکترونیکی هاي نامه ضمائم پویش و ذخیره  -
 بدون و "مستقیما را الکترونیکی هاي نامه ضمائم هرگز( یدنمای می  Download اینترنت
   . )ننمائید فعال دویروس،ض برنامه یک توسط آن بررسی

 از قبل آنان روي بر ویروس یافتن منظور به DVD یا و  CD ، ها دیسک فلاپی بررسی  -
  فایلی گونه هر نمودن باز

   بایست استفاده نمود ؟ افزار میاز کدام نرم .26

ویروس  افزارهاي آنتی سازي نرم ن متعددي اقدام به طراحی و پیادهکنندگاولیدت
به منظور انتخاب یک . باشد افزارها مشابه یکدیگر می د این نوع نرمعملکر. نمایند می
هاي ارائه شده توسط نرم  ان پارامترهاي متعددي نظیر ویژگیتو وس میویرافزار ضد نرم

نصب هر نوع نرم . نمود هاي موجود را بررسی ت و میزان انطباق آنان با خواستهافزار، قیم
 در شما حفاظت افزایش  باعث ،)اري انتخاب شده فنظر از نرم افزصر( ویروس افزار ضد
 افزارهاي نرم شامل نمایند می ادعا که ارسالی هاي پیام از برخی .گردد می ها ویروس مقابل

 یک منزله به خود نمایند، می معرفی شما به را افزارها نرم اینگونه یا و بوده ضدویروس
مائم مربوطه را داشته ض و آنان بازنمودن خصوص در لازم دقت بایست می و  بوده ویروس
  .باشیم 

   ، آگاهی یافت ؟ها لاعات مربوط به ویروستوان از آخرین اخبار و اط چگونه می .٢٧

زمان بایست در  افزار ضدویروس متفاوت بوده و می فرآیند بهنگام سازي در هر نرم
ک اطلاعاتی تعاریف ازي بانپتانسیل آنان در خصوص بهنگام س ،افزارها انتخاب اینگونه نرم

ي به منظور ا اي گزینهویروس دارافزاري ضد تعداد زیادي از نرم. الگوها، بررسی گردد
هاي  پتانسیل فوق با توجه ایجاد ویروساستفاده از . باشند بهنگام سازي اتوماتیک، می

   .، امري لازم و اجتناب ناپذیر است جدید

https://Kermanshah.ict.gov.ir


ermanshah.ict.gov.ir 
https://Kermanshah.ict.gov.ir 28 

هاي  ر عین حال موثرترین روشد و ترین ساده از یکی ضدویروس، افزار نرم یک نصب
 داراي همواره ما و شده تمام چیز همه نصب یک با "صرفا  آیا. حفاظت از کامپیوتر است

 این و بوده منفی "قطعا فوق سوال به پاسخ بود؟ خواهیم مطلوب حفاظت و لازم ایمنی
ویروس  دض افزارهاي نرم. باشند می نیز خود خاص هاي محدودیت داراي افزارها نرم نوع

. به منظور شناسائی و برخورد با ویروس ها از الگوهاي شناخته شده، استفاده می نمایند 
 با برخورد و شناسائی به قادر "بنابراین طبیعی است که اینگونه نرم افزارها صرفا

 منظور به. باشد شده معرفی افزار نرم براي آنان الگوي "قبلا که باشند می هائی ویروس
افزارهاي ضد ویروس و کمک به آنان در جهت شناسائی و برخورد با  نرمر اقتدا حفظ

هاي  ازي آنان بطور مداوم و در محدودهس بایست فرآیند بهنگام هاي جدید، می یروسو
  .، تکرار گرددزمانی مشخص

 یک برروي موجود اطلاعات به افراد سایر دستیابی امکان  توان چگونه می .٢٨
   رساند؟ ممکن مقدار حداقل به را کامپیوتر

شما . باشد یر میپذ امکان ، یابی به یک کامپیوتر به دو صورت فیزیکی و از راه دورتدسـ
 شما کامپیوتر و سیستم به فیزیکی دستیابی به قادر که   توانید بسادگی افرادي را می
 دیکهافرا شناسائی آیا) .  همکاران   یا و خانواده افراد "مثلا. ( نمائید شناسائی را باشند می
سوال  پاسخ  ؟ است ساده امري نیز گردند، متصل شما سیستم به دور راه از توانند می
 بمراتب شوند، می متصل شما سیستم به دور راه از که افرادي شناسائی و ، منفی استفوق

 "مثلا(  شبکه یک به را آن و هستید کامپیوتر یک داراي شما اگر. بود خواهد تر مشکل
 کنندگان استفاده. بود خواهید آسیب و تهدید معرض در "قطعا اید، ودهنم متصل)  اینترنت
 برخی رعایت با توانند می ،) اینترنت "خصوصا( هاي کامپیوتري  تر و کاربران شبکهکامپیو
   را خود سیستم ایمنی و مقاومت ضریب شوند، تبدیل عادت به بایست می که نکات

  : گردد می اشاره اردمو این از برخی به ادامه در. دهند افزایش
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یقه براي چند دق "حتی اگر صرفا: هستیم دور آن از که زمانی کامپیوتر نمودن قفل  •
به  ، زمان کافی براي افراد دیگر به منظور آسیب رساندنکنید کامپیوتر خود را ترك می

، عرصه را براي شما با قفل نمودن کامپیوتر خود. اطلاعات شما وجود خواهد داشت
ت به تمامی با نشستن پشت کامپیوتر شما قصد دستیابی بدون محدودیافرادیکه 

  .اطلاعات شما را دارند، تنگ خواهید کرد
هائی  آوري سازي فن پیاده. گردد ه از آن استفاده نمیقطع ارتباط با اینترنت زمانی ک •

 همواره که است نموده فراهم کاربران براي را امکان این کابلی هاي مودم و  DSL نظیر
هاي امنیتی خاص  چالش داراي مزیت این. باشند  online "اصطلاحا و متصل اینترنت هب

، مهاجمان باشید شبکه متصل می باتوجه به این که شما بطور دائم به. باشد خود نیز می
 در. داشت خواهند خود قربانیان یافتن براي بیشتري فرصت کامپیوترهاي هاي ویروس  و

 قصد که زمانی در بایست می. است متصل اینترنت به ارههمو شما کامپیوتر که صورتی
فرآیند غیرفعال نمودن . از اینترنت را ندارید، اتصال خود را غیرفعال نمائید استفاده

 ،قطع خط تلفن ارتباطی "مثلا. اینترنت به نوع ارتباط ایجاد شده، بستگی دارداتصال به 
  .خاموش نمودن کامپیوتر و یا مودم

و یا پست  مرورگر هاي برنامه نظیر افزارها نرم اکثر:  امنیتی بررسی تنظیمات •
شرایط و  ، امکانات متنوعی را به منظور پیکربندي سفارشی متناسب باالکترونیکی

در برخی موارد همزمان با فعال نمودن برخی . نمایند خواسته استفاده کنندگان، ارائه می
ز طرف دیگر ممکن تر شده و ا راحت طرف امکان استفاده از سیستماز گزینه ها از یک

در این رابطه لازم است . ، افزایش یابدپذیري شما در مقابل حملات است احتمال آسیب
ائید که ی را انتخاب نمیها افزار را بررسی نموده و گزینه امنیتی موجود در نرمتنظیمات 

در . فزایش ندهدا در مقابل حملات را اپذیري سیستم شم علاوه بر تامین نیاز شما، آسیب
فزار را بر روي سیستم خود نصب ا دیدي از یک نرمج نسخه یا و  Patch صورتی که یک

بایست  غییراتی را در تنظیمات انجام شده، اعمال نماید، مینمائید که ممکن است ت می
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بررسی مجدد در خصوص تنظیمات امنیتی را انجام تا این اطمینان حاصل گردد که 
  .سب و مقاوم در مقابل تهدیدات استمناسیستم داراي شرایط 

ست به ابعاد بای ابل خرابی و از دست دادن اطلاعات، میبه منظور افزایش مقاومت سیستم در مق
برخی مواقع تهدید اطلاعات و در معرض آسیب قرار گرفتن آنان از . دیگري نیز توجه داشت

با اینکه روشی . بستگی دارد جانب افراد نبوده و این موضوع به عوامل طبیعی و فنی دیگري
براي کنترل و یا پیشگیري قطعی این نوع از حوادث وجود ندارد ولی می توان با رعایت برخی 

  :نکات میزان خرابی را کاهش داد 

 برق، شدید نوسانات وجود صورت در:  حفاظت کامپیوتر در مقابل نوسانات جریان برق •
برخی  اینکه با. نمود جدا مربوطه پریز از را آن هاي کابل و خاموش را کامپیوتر بایست می

 ولی  ،دهند ل نوسانات برق را افزایش می، امکان حفاظت سیستم در مقاباز منابع تغذیه
 و نبوده کافی برق جریان نوسانات مقابل در سیستم حفاظت منظور به تنهائی به آنان
 یا و برق نوسانات ادایج زمان در  ups نظیر دیگر محصولاتی از رابطه این در توان می
  .ده نموداستفا برق، قطع

• backup   مسائل ایمنی  صرفنظر از این که شما خود را در مقابل:  ها داده از گرفتن
اعث از ، همواره احتمال بروز حوادثی وجود خواهد داشت که بمحافظت نموده باشید

باشید که  شما ممکن است حداقل داراي یک مورد تجربه. گردد دست دادن اطلاعات می
 "مثلا(اي از دست داده باشید  ایل خود را در اثر بروز حادثهدر آن یک و یا چندین ف

 در که خاص مشکل یک یا و طبیعی حادثه یک ویروس، یا و   کرم یک عملکرد توسط
 یا و  CD یک روي بر backup فایل منظم تهیه. )باشد شده ایجاد سیستم افزار سخت
ن که در چه مقاطع زمانی و ای تشخیص. داد خواهد کاهش را احتمالی هاي نگرانی شبکه،

 که صورتی در. است شخصی تصمیم یک شود گرفته  backup به چه صورت از اطلاعات
 باشید، می کامپیوتر روي بر موجود هاي داده تغییر یا و افزودن حال در دائم بطور شما
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 تکرار کوتاهتري، مانیز محدوده در و بیشتر فرکانس با را  backup عملیات توان می
  .د نمو

  چند عادت خوب امنیتی .29

طلاعات موجود بر روي یک سازي و حفاظت مطلوب ا به نظر شما به منظور افزایش ایمن
 افزار سخت یا و افزار نرم آستین از که بود اي معجزه انتظار در بایست می "، صرفاکامپیوتر
ربران کامپیوتر کا به مشهور  دیکهافرا و انسانی عوامل عنوان به ما آمد؟ خواهد بیرون
بایست انجام داده تا ما هم سهمی در  ه نوع تغییري را در رفتار خود می، چایم شده

رخی بایست برخی عادات را ترك و ب ز فجایع اطلاعاتی را داشته باشیم؟ آیا میپیشگیري ا
ده از بایست در کنار استفا یم؟ انسان عصر اطلاعات مییدیگر را ملکه ذهن خود نما

، سعی نماید که برخی عادات و حرکات پسندیده را براي خود اصل هاي متعدد آوري فن
لاعات و یا ، امکان و یا بهتر بگوئیم شانس خرابی اطقرار داده و با تکرار مدوام آنان

   .کامپیوتر را کاهش دهد

  فایروال چیست ؟ .30

ستعداد بمراتب ، کامپیوتر شما داراي اورت دستیابی سایرین به سیستم شمادر ص
 فایروال، یک نصب و استفاده با توانید می شما  .باشد در مقابل انواع تهاجمات می بیشتري

 . یدنمای فراهم را اطلاعات و کامپیوتر به دستیابی خصوص در لازم محدودیت

    کند ؟ فایروال چه کار می .٣١

یا پوسته  و لایه یک  و  ها حفاظت لازم در مقابل مهاجمان خارجی را ایجاد فایروال
رب و یا ترافیک غیرضروري حفاظتی پیرامون کامپیوتر و یا شبکه را در مقابل کدهاي مخ

  ، امکان بلاك نمودن داده از مکانی خاصها با بکارگیري فایروال. نمایند اینترنت، ارائه می
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رنت نتای به همواره که کاربرانی براي فایروال یک توسط شده ارائه امکانات. گردد می فراهم
نمایند، بسیار حیاتی و  هاي کابلی استفاده می و یا مودم  DSL متصل و از امکاناتی نظیر

  .باشد مهم می

   ی وجود دارد ؟یها نوع فایروال .٣٢

. شوند می ارائه ،)  داخلی(  افزاري نرم و)  خارجی(  افزاري سخت  ها به دو شکل فایروال
، تصمیم در عایب خاص خود می باشندمزایا و م داراي فوق هاي مدل از یک هر اینکه با

  .خصوص استفاده از یک فایروال بمراتب مهمتر از تصمیم در خصوص نوع فایروال است 

هاي شبکه نیز گفته  ها که به آنان فایروال این نوع از فایروال: هاي سخت افزاري فایروال •
. گرفت ندخواه قرار   DSL و کابل و یا خط) و یا شبکه(، بین کامپیوتر شما شود می

را ارائه  "روتر"دستگاههائی با نام   ISP مراکز از برخی و تولیدکنندگان از زیادي تعداد
افزاري در مواردي نظیر  هاي سخت فایروال. باشند دهند که داراي یک فایروال نیز می می

(  نمایند یک سطح مناسب حفاظتی را ارائه میحفاظت چندین کامپیوتر مفید بوده و 
) ده از آنان به منظور حفاظت یک دستگاه کامپیوتر نیز وجود خواهد داشت امکان استفا

باشید و یا این اطمینان  اراي یک کامپیوتر پشت فایروال مید "در صورتی که شما صرفا. 
ها، patch هاي موجود بر روي شبکه نسبت به نصب تمامیرا دارید که سایر کامپیوتر

 سطح یک از استفاده   ، ضرورتی بهها می باشند کرم ها و یا بهنگام بوده و عاري از ویروس
 افزاري، سخت هاي فایروال. داشت نخواهید)  فایروال افزار نرم یک( حفاظتی اضافه

 خود اختصاصی عامل سیستم داراي که باشند می یمجزای افزاري سخت هاي دستگاه
ر مقابل تهاجمات دفاعی اضافه دک لایه ی ایجاد باعث آنان بکارگیري بنابراین. باشد می
  .گردد می

ک فایروال تعبیه شده درون هاي عامل داراي ی برخی از سیستم: افزاري هاي نرم فایروال •
وتر شما داراي در صورتی که سیستم عامل نصب شده بر روي کامپی. باشند خود می
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ک سطح حفاظتی گردد که آن را فعال نموده تا ی باشد، پیشنهاد می ویژگی فوق می
 حتی اگر از یک فایروال.(، ایجاد گردد سازي کامپیوتر و اطلاعات خصوص ایمناضافی در 

در صورتی که سیستم عامل نصب شده بر ). یدینما افزاري استفاده می خارجی یا سخت
ان اقدام به تهیه یک ، می توباشد ه شده نمیبیمپیوتر شما داراي یک فایروال تعروي کا

افزار از  اطمینان لازم در خصوص دریافت نرمه عدم با توجه ب. افزاري کرد فایروال نرم
گردد براي نصب فایروال  ز یک کامپیوتر محافظت نشده، پیشنهاد میاینترنت با استفاده ا

  .مربوطه استفاده گردد  DVD و یا  CD از

   نحوه پیکربندي بهینه یک فایروال به چه صورت است ؟ .٣٣

داراي امکانات )افزاري  هم نرمافزاري و  هم سخت( محصولات فایروال تجاري اکثر
ها،  توجه به تنوع بسیار زیاد فایروالبا . باشند منظور پیکربندي بهینه میه متعددي ب

مراجعه تا مشخص ، بهینه آنان به مستندات ارائه شدهبایست به منظور پیکربندي  می
س از پنماید یا خیر؟  رض فایروال نیاز شما را تامین میف ات پیشیمگردد که آیا تنظ

سازي  خصوص ایمن پیکربندي یک فایروال یک سطح امنیتی و حفاظتی مناسب در
لازم است به این موضوع مهم اشاره گردد که پس از پیکربندي . اطلاعات انجام شده است

. سیستم ما همواره ایمن خواهد بود بایست بر این باور باشیم که یک فایروال نمی
نمایند ولی هرگز عدم تهاجم به سیستم  ا ارائه مییک سطح مطلوب حفاظتی رها  فایروال
اه سایر امکانات حفاظتی نظیر استفاده از فایروال به همر. ضمین نخواهند کردشما را ت

تواند یک سطح مطلوب حفاظتی  هاي ایمنی می زارهاي آنتی ویروس و رعایت توصیهاف نرم
   .ما و شبکه شما بدنبال داشته باشدرا براي ش

  

  

https://Kermanshah.ict.gov.ir


ermanshah.ict.gov.ir 
https://Kermanshah.ict.gov.ir 34 

٣۴.   Patch  ؟ ستچی    

 با  ،پذیر در محصولات خود نقاط آسیب افزار پس از آگاهی از وجود تولیدکنندگان نرم
. نمایند مشکل ایجاد شده، می حل و مسئله نمودن برطرف به اقدام لازم هايPatch ارائه

 با مرتبط شده ارائه هايPatch بایست از نصب آخرین تمامی کاربران کامپیوتر می
 اعتقاد. گردند نمطمئ نمایند، می استفاده خود سیستم روي بر که افزاري نرم محصولات

     .داد خواهد افزایش را شما سیستم امنیتی و حفاظتی ضریب فوق، سیاست به عملی
 نرم هاي وصله ، گردد می موجود هاي روزنه بهبود باعث که لباس یک هاي وصله همانند
 یک ها،Patch  .گردند می افزاري نرم هاي برنامه در موجود هاي حفره بهبود باعث افزاري
برخی موارد  در. نمایند می برطرف را افزار نرم یک در پذیر آسیب نقطه یا و خاص مشکل

 نرم از جدید نسخه یک ارائه به اقدام ،patch افزار در مقابل ارائه یک تولیدکنندگان نرم
 نسخه به است ممکن افزار رمن تولیدکنندگان  ). افزار نرم ارتقاء(  نمایند می خود افزارهاي
  . نمایند مراجعه  patch یک عنوان به یافته ارتقاء جدید

  انتخاب و حفاظت رمزهاي عبور .٣۵

 و کاربر بین موجود رمزهاي عبور، روشی به منظور تائید کاربران بوده و تنها حفاظ
تعدد هاي م برنامه مهاجمان با بکارگیري .باشند موجود بر روي یک کامپیوتر می  اطلاعات

با . باشند نمودن آنان می "کراك" "یا اصطلاحا هاي عبور و، قادر به حدس رمزنرم افزاري
دس آنان مشکل و بالطبع ، امکان حرمزهاي عبور و نگهداري ایمن آنان مناسب انتخاب
 .بی اطلاعات شخصی شما نخواهند بودمجاز قادر به دستیاافراد غیر

    چرا به یک رمز عبور نیاز است ؟ .٣۶

هاي روزانه خود  مان حیات خود و متناسب با فعالیتن عصر اطلاعات در طی مدت زانسا
پردن شماره کد دستگاه بخاطر س. باشد از رمزهاي عبور متفاوتی می نیازمند استفاده
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، براي دریافت پولATM هاي ههاي متفاوتی نظیر دستگا ، شماره کد دستگاهموبایل خود
هاي  ک سیستم کامپیوتري، شماره کد مربوط به برنامهبه ی شماره کد لازم به منظور ورود

و   Online امضاي دیجیتالی درون یک بانکهاي پست الکترونیکی، کامپیوتري نظیر برنامه
نگهداري . باشند هائی در این زمینه می هاي مجازي و موارد بسیار دیگر، نمونه یا فروشگاه

. نماید نگران می "را مستاصل و گاها برانکار  ، حرف و شاید هم ترکیب آنان،این همه عدد
زرگ و دستیابی به ریزي یک تهاجم ب از رمز عبور شما قادر به برنامه مهاجمان با آگاهی
   .باشند اطلاعات شما می

، حصول اطمینان از این موضوع است که هاي حفاظت از اطلاعات یکی از بهترین روش
فرآیند تائید هویت و اعتبار . باشد یبه اطلاعات م افراد مجاز قادر به دستیابی "صرفا
هاي خاص خود را داشته و شاید بتوان این ادعا را  ان در دنیاي سایبر شرایط و ویژگیکاربر

زهاي عبور یکی از رم. داشت که این موضوع بمراتب پیچیده تر از دنیاي غیرسایبر است
ی که شما رمزهاي در صورت. باشد یهاي موجود در خصوص تائید افراد م متداولترین روش

پتانسیل فوق  "قطعا، ا از آنان بدرستی مراقبت ننمائیدعبور را بدرستی انتخاب نکرده و ی
ها  ها و سرویس تعداد زیادي از سیستم. جایگاه و کارایی واقعی خود را از دست خواهد داد

 ها و برخی از ویروسبدلیل عدم ایمن بودن رمزهاي عبور با مشکل مواجه شده و  "صرفا
اند به اهداف مخرب خود دست  با حدس و تشخیص رمزهاي عبور ضعیف، توانستهها  کرم
  .یابند

  توان یک رمزعبور خوب را تعریف کرد ؟ چگونه می .37

آنان   نمایند که مبتنی بر اطلاعات شخصی فراد از رمزهاي عبوري استفاده میاکثر ا
بدیهی . باشد تر می ن سادهنوع رمزهاي عبور براي آنا بخاطر سپردن این ، چراکهباشد می

اك نمودن ، مهاجمان نیز با سادگی بیشتري قادر به تشخیص و کراست به همان نسبت
عبور چهار حرفی را در نظر بگیرید، ، یک رمز به عنوان نمونه. رمزهاي عبور خواهند بود
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ممکن است این عدد ارتباطی با تاریخ تولد شما داشته و یا چهار شماره آخر شماره 
زم این نوع رمزهاي عبور داراي استعداد لا. و یا کارمندي و شماره تلفن باشد شجوئیدان

توجه به  مهاجمان در این نوع از حملات با. باشند ، می"دیکشنري "براي حملات از نوع 
   .نمایند ی در حدس و تشخیص رمزهاي عبور می، سعکلمات موجود در دیکشنري

ممکن   date در مقابل استفاده از  daytt نظیربا این که تایپ نادرست برخی کلمات 
ت از نوع دیکشنري را داشته باشد، یک روش است مقاومت بیشتري در مقابل حملا

هائی خاص اي کلمات و بکارگیري روش  تواند شامل استفاده از مجموعه مناسب دیگر می
ل رمز عبور در مقاب "مثلا. اطلاعات در حافظه باشد به منظور افزایش قدرت بخاطر سپردن

"hoops" از ،"IITpbb"گرفته شده از کلمات عبارت بر . (، استفاده نمائید: I Like To 

Play Basketball  ( .ک و ترکیب آنان با یکدیگر نیز استفاده از حروف بزرگ و کوچ
اي  تا اندازه "دیکشنري"ت از نوع تواند ضریب مقاومت رمزهاي عبور را در مقابل حملا می

بایست از رمزهاي عبور  افزایش ضریب مقاومت رمزهاي عبور، می به منظور .افزایش دهد
، ایجاد شده استفاده نمود که از ترکیب اعداد، حروف الفبائی و حروف ویژه اي پیچیده
    .باشند 

دستیابی به هر ، برخی از کاربران از آن به منظور پس از تعریف یک رمز عبور مناسب
این نوع از کاربران    ! )کلید جادوئی .( نمایند فزاري استفاده میا هاي نرم سیستم و یا برنامه

بایست به این نکته توجه نمایند که در صورتی که یک مهاجم رمز عبور شما را حدس  می
کنند، دستیابی  هائی که با این رمز عبور کار می و تشخیص دهد، وي به تمامی سیستم

  :گردد وارد زیر پیشنهاد میبه منظور تعریف رمزعبور، م. نماید می  پیدا

این نوع . باشند وري که مبتنی بر اطلاعات شخصی میعدم استفاده از رمزهاي عب •
  .شوند  حدس و تشخیص داده می سادگی  رمزهاي عبور به

  . نمود پیدا زبانی یا و   عدم استفاده از کلماتی که می توان آنان را در هر دیکشنري •
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  منظور بخاطرسپردن رمزهاي عبور پیچیده سازي یک سیستم و روش خاص به پیاده •
  استفاده از حروف بزرگ و کوچک در زمان تعریف رمزعبور •
  ، اعداد و حروف ویژهاستفاده از ترکیب حروف •
 هاي متفاوت ز رمزهاي عبور متفاوت براي سیستماستفاده ا •

    نحوه حفاظت رمزهاي عبور .38

ل امکان حدس و تشخیص آن مشک عبور که پس از انتخاب یک رمز
این رابطه  در. بینی گردد خصوص نگهداري آنان پیشتمهیدات لازم در  بایست می ،است

  :گردد  موارد زیر پیشنهاد می

  .اجتناب گردد "به سایر افراد جدا از دادن رمز عبور خود  •
از نوشتن رمز عبور بر روي کاغذ و گذاشتن آن بر روي میز محل کار، نزدیک کامپیوتر  •

ی افرادیکه امکان دستیابی فیزیک. اجتناب گردد "روي کامپیوتر، جداو یا چسباندن آن بر 
  .، براحتی قادر به تشخیص رمز عبور شما خواهند بودبه محل کار شما را داشته باشند

ا درخواست رمز از طریق تلفن و یا نامه از شم) مهاجمان ( افرادیکه    هرگز به خواسته •
  .، توجه ننمائید نمایند عبور را می

تائید را برعهده  ، انتخاب سیستمدهنده خدمات اینترنت شما صورتی که مرکز ارائهدر  
و Kerberos challenge/responseهاي ید یکی از گزینهینما ، سعیشما گذاشته است

     . یدنمای انتخاب ساده، عبور رمزهاي مقابل در را   public key encryptionیا 

این  برخی از ،نمایند رمزهاي عبور را ارائه می سپردن ها امکان بخاطر تعداد زیادي از برنامه
برخی . باشند ی به منظور حفاظت از اطلاعات نمیامنیت مناسب ها داراي سطوح برنامه
(  ، اطلاعات را به صورت متنهاي سرویس گیرنده پست الکترونیکی ها نظیر برنامه برنامه

این بدان معنی است . مایندن ک فایل بر روي کامپیوتر ذخیره میدر ی  )غیررمزشده 
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، قادر به کشف تمامی رمزهاي عبور و رندبه کامپیوتر شما دستیابی دا افرادیکه که
، همواره بخاطر داشته باشید زمانی که بدین دلیل. تیابی به اطلاعات شما خواهند بوددس
، )یا یک کامپیوتر مشترك در اداره ، کافی نت و در کتابخانه( یک کامپیوتر عمومی از 

 یک مدل ها از برنامه برخی از .را انجام دهید  logout ، عملیاتنمائید استفاده می
ها ممکن  این نوع برنامه. نمایند منظور حفاظت اطلاعات استفاده می رمزنگاري مناسب به

  .منظور مدیریت رمزهاي عبور باشند است داراي امکانات ارزشمندي به

    Chat و  IM استفاده ایمن از برنامه هاي .٣٩

ه منظور ارتباط با سایر افراد ، روشی مناسب بChat و  IM با این که برنامه هاي
تواند  می  online  ، ابزارهاي استفاده شده براي این نوع از مبادلات اطلاعاتیباشند می

 .باشد داشته دنبال به را مخربی نتایج  خطرناك بوده و

    online تفاوت ابزارهاي استفاده شده براي مبادلات .۴٠

بر روي اینترنت، از ابزارهاي متعددي استفاده   online  به منظور مبادله اطلاعاتی
، امکان هاي موجود بهمراه تهدیدات مربوطهبررسی ویژگی هر یک از این ابزار. گردد می

  .نماید از این نوع ابزارها را فراهم می استفاده ایمن و مطمئن

 تفریح، منظور به ها برنامه نوع این از:   )Instant messaging ) IMهاي  برنامه
 از. گردد می استفاده افراد سایر با تصویري یا و صوتی ارتباط پیام، ارسال سرگرمی،

صرفنظر . گردد کنان نیز استفاده میها به منظور ارتباط بین کار هاي فوق در سازمان رنامهب
ر ارتباط یک به یک را ظوها بستر مناسبی به من ، این نوع برنامهIM از نوع برنامه انتخابی

   .نماید ایجاد می
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ی یر از عمومی بودن و یا خصوصی بودن، تالارهاهاي چت صرفنظ اطاق: هاي چت اطاق
هاي چت  اکثر اطاق .باشند یکدیگر می هاي خاص از مردم و به منظور ارتباط با براي گروه

سن خاص و یا  رادي باهائی مختص اف اطلاق "مثلا: باشند  مبتنی بر خصایص مشترکی می
کنند،  از چت، حمایت می  IM هاي سرویس گیرنده با اینکه اکثر برنامه. ق مشتركیعلا

یک به یک همچنان و بر اساس روش سنتی خود ابزاري براي ارتباطات   IM هاي برنامه
 نفر چند به نفر چند ارتباط براي ابزاري سنتی صورت به  در حالی که چت. باشند می
  .باشد می

و  IM، IRC :هاي متعددي نظیر آوري هاي فوق از فن سازي برنامه طراحی و پیاده منظور به
بلیت افزارهاي ارائه شده با ترکیب چندین قا برخی از نرم. گردد می استفاده   Jabber یا

  .هاي متنوع کاربران باشند اند پاسخگوي خواسته توانسته

  ها چیست ؟ تهدیدات این نوع برنامه .41

در برخی موارد نه تنها شناسائی مخاطب و . ص هویت مخاطبوجود ابهام در خصو
انسانی و رفتاري باشد بلکه ماهیت  حال ارتباط با وي هستید مشکل می شخصی که در

مکن است در رابطه با هویت خودشان، گزاف مردم م. بینی نخواهد بود وي نیز قابل پیش
کن است کاربران ظن باشند و یا ممها ممکن است در معرض سوء  account ،گفته

توسط   account در برخی موارد ممکن است یک. را فراموش نمایند  logout عملیات
د فوق، دلیلی است بر این تمامی موار. گردد نفر و به صورت مشترك استفاده می چندین

خصی که در حال گفتگو با توان بطور واقعی و حقیقی در رابطه با ماهیت ش ادعا که نمی
    .ح مطلوب از اطمینان دست پیدا کردکرده و به یک سط ، قضاوتوي هستید

اي را  نید به شخصی بقبولانید که برنامهسعی ک. باشند می حملات انواع مستعد کاربران، 
اجراي یک برنامه به توصیه دیگران و یا کلیک . و یا بر روي یک لینک، کلیک نماید ااجر
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نظور انجام هاي متداول به م وشوي یک لینک پیشنهادي توسط سایرین، یکی از ربر ر
امري متداول و   IM هاي هاي چت و یا برنامه این موضوع در اطاق. باشد برخی تهاجمات می

است که در یک جو مطمئن و  در محیطی که یک کاربر در این اندیشه. مرسوم است
تواند  اعتمادپذیر در حال گفتگو با اشخاص است، یک کد مخرب و یا یک مهاجم می

  .باشد داشته را افراد سایر انداختن دام به و  بیشتري براي رسیدن به اهداف خودشانس 

  :دم وجود آگاهی لازم در خصوص سایر افراد درگیر و یا ناظر گفتگو ع 

سرویس اقتصادي گردند و در صورتی که شما از یک  بسادگی ذخیره می  online مبادلات 
جام شده می تواند بر روي یک سرویس نمائید، ماحصل گفتگوي ان رایگان استفاده می

نخواهید   logs و شما هیچگونه کنترلی در خصوص این)   logs (دهنده ذخیره شده 
و می باشند یا خیر ؟ دانید که آیا اشخاص و افراد دیگر نظاره گر این گفتگ شما نمی. داشت

دلات مباگیري آنان از طریق ادگی اقدام به شنود اطلاعات و رهتواند بس یک مهاجم می
  .هاي چت نماید  اطلاعاتی انجام شده در اطاق

یر پذ نمائید ممکن است داراي نقاط آسیب ري که شما بدین منظور استفاده مینرم افزا
، ممکن است داراي نقاط افزارهاي چت افزارها، نرم همانند سایر نرم. خاص خود باشد

  .نند به اهداف خود نائل گردندتوا ه مهاجمان با استفاده از آنان میپذیري باشند ک آسیب

. ست به درستی مقداردهی نشده باشند، ممکن افرض انجام شده تنظیمات امنیتی پیش
ر گرفته شده تا ، با نگرشی خیرخواهانه و ساده در نظافزارهاي چت ر نرمتنظیمات امنیتی د

رویکرد . درا در اختیار متقاضیان قرار دهنهاي بیشتري  م خود پتانسیلرغبدینوسیله و به 
تعد انواع حملات توسط ها را مس کنندگان از این نوع برنامه فوق، کاربران و استفاده

  .نماید مهاجمان می

  توان از این ابزارها به صورت ایمن استفاده نمود ؟ می چگونه .42
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 در فرض پیش تنظیمات است لازم رابطه این در : امنیتی تنظیمات ارزیابی و بررسی 
 دریافت ویژگی که شوید مطمئن .گردد بررسی آنان امینتی سازي بهینه منظور به افزار نرم

، امکان افزارهاي چت برخی از نرم. فعال شده باشد، غیر)  Download (اتوماتیک فایل 
ها استفاده  در صورتی که از این نوع برنامه. نماید حدود با افراد را ارائه میارتباط م

  .وق فعال گرددگردد ویژگی ف نمائید، پیشنهاد می می

تا زمانی که نسبت به هویت طرف . هشیاري و دقت لازم در خصوص افشاي اطلاعات
، از افشاي اطلاعات شخص و مهم خود ان لازم را کسب نکرده ایددرگیر در ارتباط اطمین

 بالا، حساسیت و دقت با بایست می چت هاي اطاق در اطلاعات مبادله. کنید اجتناب "جدا
هاي چت و  اطاق  در را خود سازمان به مربوط حساس و تجاري اطلاعات هرگز .شود انجام

  .یدبرملا ننمای و افشا   IM هاي عمومی یا برنامه

در برخی موارد ). حتی المقدور ( دیکه در حال گفتگو با آنان هستیدشناسائی هویت افرا
. باشد باشید، چندان حائز اهمیت نمی ت فردي که در حال گفتگو با وي میتشخیص هوی

اطمینان در خصوص شخص مورد نظر در صورتی که شما نیازمند سطح خاصی از 
، شناسائی هویت مخاطب بسیار اطلاعاتی خاص با وي را داریدباشید و یا قصد اشتراك  می

خصی که در حال گفتگو با وي هستید، همان شخص مطمئن شوید ش(حائز اهمیت است 
  .)مورد نظر شما است 

از طریق یک اطاق چت و یا  هائی که شما اطلاعات و یا توصیه :ور هر چیزعدم اعتماد و با
 در. باشند مخرب  ، غلط و حتید، ممکن است نادرستنمای دریافت می  IM هاي برنامه
 یا و اطلاعات صحت خصوص در لازم بررسی ابتدا در بایست می موارد اینگونه

  .گردد استفاده انآن از ادامه در و انجام شده، ارائه هاي دستورالعمل
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ار چت، مرورگر افزارها شامل نرم افز فرآیند بهنگام سازي نرم: افزارها بهنگام نگهداشتن نرم
. ترونیکی و برنامه آنتی ویروس است، برنامه سرویس گیرنده پست الکوب، سیستم عامل

مان تواند زمینه بروز تهاجمات توسط مهاج هاي فوق می عدم بهنگام بودن هر یک از برنامه
  . را فراهم نماید

     مبانی امنیت اطلاعات .۴٣

 است کافی. باشیم می خود زندگی ابعاد تمامی در کامپیوتر حضور  امروزه شاهد گسترش
  با همزمان. شویم واقف بیشتر فوق گفته صحت به تا باشیم داشته نگاهی خود اطراف به

 دنبال به و یوتريکامپ هاي شبکه شدن مطرح و شخصی کامپیوترهاي از استفاده گسترش
  ، حیات کامپیوترها و کاربران آنان دستخوش)ترین شبکه جهانی بزرگ( اینترنت آن

 و دستاوردها از استفاده منظور به کامپیوتر کنندگان استفاده. است شده اساسی تغییرات
 به جدي اهتمام و خاص اصولی رعایت به ملزم ارتباطات، و اطلاعات آوري فن مزایاي
. باشند خدمات در یک سیستم کامپیوتري می هارائ تداوم در تاثیرگذار هاي همولف تمامی
ها بوده که  هاي کامپیوتري از جمله این مولفه اطلاعات و ایمن سازي شبکه امنیت
ن به مقوله امنیت پرداخت. یک فرد و یا سازمان در نظر گرفت توان آن را مختص نمی

، مستلزم توجه تمامی کاربران در هر کشور هاي کامپیوتري سازي شبکه اطلاعات و ایمن
هاي  سازي شبکه یگاه امنیت اطلاعات و ایمنصرفنظر از موقعیت شغلی و سنی به جا

. اه کردبایست به این مقوله در سطح کلان و از بعد منافع ملی نگ کامپیوتري بوده و می
جیه صحیح ، عدم آموزش و توهاي کامپیوتري و اطلاعاتی وجود ضعف امنیتی در شبکه

یت امنیت تمامی کاربران صرفنظر از مسئولیت شغلی آنان نسبت به جایگاه و اهم
زم براي پیشگیري از نقایص امنیتی، عدم وجود ، عدم وجود دستورالعمل هاي لااطلاعات
 امنیتی،  هاي مشخص و مدون به منظور برخورد مناسب و بموقع با اشکالات سیاست
می کاربران کامپیوتر در یک تما متوجه آن ضرر که شتدا خواهد دنبال به را مسائلی
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ر معرض آسیب و تهدید جدي قرار زیرساخت اطلاعاتی یک کشور را د "کشور شده و عملا
  .دهد  می

سازي  اصول اولیه امنیت اطلاعات و ایمندر این مقاله قصد داریم به بررسی مبانی و 
حفاظت احل مورد نیاز به منظور هاي کامپیوتري پرداخته و از این رهگذر با مر شبکه

 .شویم، بیشتر آشنا کامپیوترها در مقابل حملات

  سازي کامپیوترها اهمیت امنیت اطلاعات و ایمن .44

   ها تا کامپیوترهاي موجود در سازمان تمامی کامپیوترها از کامپیوترهاي موجود در منازل
و  لازم تدابیر انجام با .باشند می امنیتی تهدیدات و آسیب معرض در بزرگ، موسسات و

 سازي ایمن خصوص را اي اولیه و لازم پیشگیري توان می ساده   هاي استفاده از برخی روش
 شبکه این اینترنت، دستاوردهاي و مزایا تمامی علیرغم .داد انجام خود کامپیوتري محیط
 تتهدیدا از زیادي تعداد مقابل در را اي دریچه مربوطه، هاي آوري فن همراه به عظیم
، ... )ها، موسسات و  ازمان، سها افراد، خانواده( می استفاده کنندگان تما براي امنیتی

 بایست در انتظار نتایج نامطلوب متفاوتی بود با توجه به ماهیت حملات، می. گشوده است
در معرض . )ها و خدمات  اي اندك تا از کار انداختن سرویسه از مشکلات و مزاحمت( 

، استفاده از ها و اطلاعات حساس، تجاوز به حریم خصوصی کاربران دادهآسیب قرار گرفتن 
ه اهداف مهاجمانی است که ، از جملي تهاجم بر علیه سایر کامپیوترهاکامپیوتر کاربران برا

ت خود را سازماندهی و بالفعل ، حملاهاي موجود آوري گیري از آخرین فن با بهره
سازي کامپیوترها و  وع امنیت اطلاعات، ایمنبایست به موض بنابراین، می. نمایند می

 سازي مقاوم جهت در متفاوتی فرآیندهاي از و شده جدي توجه کامپیوتري، يها شبکه
  .گردد استفاده آنان،

   ها و اطلاعات حساس در معرض تهدید داده .۴۵
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تهدیدي است در مقابل حریم خصوصی، پیوستگی، اعتبار و  ،هر نوع تهاجم "تقریبا
یک اتومبیل را سرقت  "فاتواند در هر لحظه صر یک سارق اتومبیل می .صحت داده ها

تواند  یک دستگاه کامپیوتر، می "ارگیري صرفا، در صورتی که یک مهاجم با بکنماید
هاي کامپیوتري نموده و باعث بروز  نی را متوجه تعداد زیادي از شبکههاي فراوا آسیب

آگاهی لازم در رابطه با تهدیدات . ورگردداشکالاتی متعدد در زیرساخت اطلاعاتی یک کش
هاي حساس  ظت اطلاعات و داده، امکان حفاو نحوه حفاظت خود در مقابل آنان امنیـتی
  .نماید ک شبکه کامپیوتري فراهم میرا در ی

   ها ویروس .۴۶

یر بوده که ، متداولترین نوع تهدیدات امنیتی در سالیان اخهاي کامپیوتري ویروس
وضوعات در زمینه اي را ایجاد و همواره از خبرسازترین م ردهتاکنون مشکلات گست

باشند  ی کامپیوتري مییها ویروس ها، برنامه. ري، بوده اندهاي کامپیوت کامپیوتر و شبکه
اي طراحی  گونهه عین حال ماهر نوشته شده و ب نویسان گمراه و در که توسط برنامه

وترها بر اثر وقوع یک رویداد خاص، یگردند که قادر به تکثیر خود و آلودگی کامپ می
شود، خود را به  یاد می "رو ویروس ماک"ی که از آنان با نام یها ویروس "مثلا. باشند
هاي ماکرو ملحق نموده و در ادامه، همزمان با فعال شدن  ی شامل دستورالعملیها فایل
ها بی آزار  ویروسبرخی از  .گردد ه منظور اجراي آنان نیز فراهم می، شرایط لازم بماکرو

(  شوند می کامپیوتر در عملیات انجام روند در  موقت اختلالات بروز باعث "بوده و صرفا
 خاص کلید یک فشردن با همزمان نمایشگر صفحه روي بر مضحک پیام یک نمایش نظیر
ل و ائمس توانند می و بوده تر مخرب عملکردي داراي ها ویروس از دیگر برخی. )کاربر توسط
. ها و یا کاهش سرعت سیستم را به دنبال داشته باشند ت بیشتري نظیر حذف فایلمشکلا

 ویروس ورود امکان و شرایط که گردد می ویروس یک به آلوده زمانی "یک کامپیوتر صرفا
 و دریافت یا و الکترونیکی نامه یک ضمیمه فایل طریق از اغلب  ( خارجی منبع یک از
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زمانی که یک . ، براي آن فراهم گردد)از اینترنت  رنامه آلودهب یا و فایل یک نصب
ي موجود در شبکه و یا سایر ، سایر کامپیوترهااي آلوده گردید کامپیوتر در شبکه

 همکاري و مشارکت منظور به   کامپیوترهاي موجود در اینترنت، داراي استعدادي مناسب
  .بود خواهند ویروس، با

   )س دوست دشمنانی در لبا( هاي اسب تروا  برنامه .۴٧

 کدهاي توزیع براي ابزارهائی منزله به ،Trojans هاي اسب تروا و یا برنامه
 نظیر مفیدي افزاري نرم حتی یا و  بوده آزار بی توانند می ها، تروجان. باشند می مخرب
را  خود مفید ظاهري و مبدل لباسی  با و قیافه تغییر با که باشند کامپیوتري هاي بازي

یک ، ارسال ها عملیات متفاوتی نظیر حذف فایل، قادر به انجام ها تروجان .نمایند عرضه می
 "ها صرفا این نوع از برنامه. باشند هاي پست الکترونیکی، می نسخه از خود به لیست آدرس

دریافت فایل از طریق  هاي اسب تروا به یک کامپیوتر، توانند از طریق تکثیر برنامه می
، اقدام به آلودگی یک ضمیمه همراه یک نامه الکترونیکی فایلاینترنت و یا باز نمودن یک 

  .سیستم نمایند

   ویرانگران .48
هاي جاوا استفاده  ها و یا اپلت ی نظیر اکتیوایکسیافزارها هاي متعددي از نرم سایت در وب
هاي خاص مورد استفاده  ور ایجاد انیمیشن و سایر افکتظها به من این نوع برنامه. گردد می

 و دریافت به توجه با. دهند می افزایش را کاربر با ته و جذابیت و میزان تعاملقرار گرف
 آسان و مطئمن ابزاري به فوق هاي برنامه کاربران، توسط ها برنامه از نوع این آسان نصب
به  که ها برنامه  نوع این. اند شده تبدیل ها سیستم سایر به رسانی آسیب منظور به
سترس افزاري و یا اپلت ارائه و در د اند، به شکل یک برنامه نرمشهرت یافته  "ویرانگران"

د مشکلات متعددي براي ، قادر به ایجاهاي فوق برنامه. گیرند استفاده کنندگان قرار می
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از بروز اشکال دریک فایل تا ایجاد اشکال در بخش اصلی یک سیستم ( باشند کاربران می
  . )کامپیوتري 

   حملات .۴٩

ن را به توان تمامی آنا هاي کامپیوتري بوده که می شبکهي متوجه اکنون حملات متعدد
  :سه گروه عمده تقسیم نمود

 اطلاعات شناسائی و آوري جمع به اقدام مهاجمان حملات، نوع این در:   حملات شناسائی
افزارهاي  ن رابطه از نرمای در مهاجمان. نمایند می آنان به رساندن آسیب و تخریب هدف با

 پذیر آسیب و ضعف نقاط شناسائی منظور به  Scanner یا و Sniffer خاصی نظیر
 برخی رابطه این در. نمایند می استفاده ها، برنامه و وب دهندگان سرویس کامپیوترها،

د که ان نموده سازي پیاده و طراحی خیرخواهانه اهداف با را افزارهائی نرم تولیدکنندگان،
خیص و به منظور تش "مثلا .شود نیز استفاده میر جهت اهداف مخرب متاسفانه از آنان د

 .سازي شده است هاي متعددي تاکنون طراحی و پیادهافزار شناسائی رمزهاي عبور، نرم
، افراد و کاربرانی که رمز عبور خود را ي فوق با هدف کمک به مدیران شبکهارهازاف نرم

دون اعلام رمز عبور به ا بفراموش کرده و یا آگاهی از رمز عبور افرادي که سازمان خود ر
افزارها  به هر حال وجود این نوع نرم. دندگر استفاده می اند، مدیر شبکه، ترك نموده

خرب در اختیار مهاجمان قرار واقعیتی انکارناپذیر بوده که می تواند به منزله یک سلاح م
  .گیرد

 به دستیابی و  ، نفوذ در شبکهنوع حملات، هدف اصلی مهاجمان دراین:  حملات دستیابی
 اطلاعات سایر و اطلاعاتی هاي بانک در شده ذخیره اطلاعات الکترونیکی، پست هاي آدرس

  .باشد می حساس،
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 ایجاد در سعی مهاجمان حملات، نوع این در:    ها حملات از کار انداختن سرویس
بران شبکه براي کارم و یا بخشی از امکانات موجود در تما به دستیابی منظور به   مزاحمت
هاي متعددي  آوري گیري از فن ت فوق به اشکال متفاوت و با بهرهحملا. نمایند مجازمی

  ي غیرواقعی براي یک ماشین متصل بهها ی از دادهیارسال حجم بالا. پذیرد صورت می
  .باشند از این نوع حملات می یهای نمونه شبکه، در کاذب ترافیک ایجاد و اینترنت

  ) سمع استراق(   گیري دادهره .50

گردد و همین امر  روزانه اطلاعات متفاوتی جابجا میبر روي هر شبکه کامپیوتري 
 ، مهاجمان اقدام بهدر این نوع حملات. عی مورد علاقه براي مهاجمان باشدتواند موضو می

ور مهاجمان به منظ. نمایند هاي اطلاعاتی در شبکه می استراق سمع و یا حتی تغییر بسته
اي متعددي به منظور شنود اطلاعات، استفاده ه ب خود از روشنیل به اهداف مخر

  .نمایند می

  ) تهاجم سپس و اعتماد جلب ابتدا(    کلاهبرداري .51

با . نمایند نظور اعمال شیادي خود استفاده میهاي متعددي به م کلاهبرداران از روش
ه ک چرا( د ان ناسبی براي اعمال مخرب خود یافتهترش اینترنت این نوع افراد فضاي مسگ

برخی در . )از طریق اینترنت دستیابی داشت  توان به هزاران نفر در زمانی کوتاه و می
خواهند که  یکی وسوسه انگیز از خوانندگان میهاي الکترون موارد شیادان با ارسال نامه

ان طعمه در این رابطه اطلاعاتی خاص را براي آنان ارسال نموده و یا از یک سایت به عنو
اربران دقت لازم در بایست ک منظور پیشگیري از اینگونه اعمال، می به. نمایند ده میاستفا

هائی که نسبت به هویت  بور و سایر اطلاعات شخصی در سایت، رمز عخصوص درج نام
هاي پست  با توجه به سهولت جعل آدرس. اشندآنان شک و تردید وجود دارد را داشته ب

ارسال اطلاعات شخصی براي  ته توجه گردد که قبل ازبایست به این نک الکترونیکی؛ می
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ی که از طریق یک یمها و یا ضما هرگز بر روي لینک .، هویت وي شناسائی گرددهر فرد
ها  بایست به شرکت کترونیکی براي شما ارسال شده است، کلیک نکرده و همواره مینامه ال

نمایند،  را ذکر نمی خود هاي ر شفاف آدرس فیزیکی و شماره تلفنو موسساتی که به طو
  .شک و تردید داشت

  هاي الکترونیکی ناخواسته نامه .52

 تبلیغاتی هاي پیام یا و ناخواسته الکترونیکی هاي نامه با ارتباط در  Spam از واژه
 "ضرر بوده و صرفا بی "، عموماهاي الکترونیکی نامه از نوع این. گردد می استفاده ناخواسته،

تواند از  ها می دامنه این نوع مزاحمت. ردسر ما را بیشتر نمایندیا د ممکن است مزاحمت و
کامپیوترهاي کاربران را  سازي بر روي ان کاربر تا هرز رفتن فضاي ذخیرهبه هدر رفتن زم

  .شود شامل می

    ابزارهاي امنیتی .۵٣

توان تمهیدات امنیتی لازم در خصوص پیشگیري و مقابله  پس از آشنائی با تهدیدات، می
ها و یا  ویروس هاي متعددي نظیر آنتی آوري وان از فنت بدین منظور می. ن را انجام دادابا آن

  .ها، استفاده بعمل آورد فایروال

    افزارهاي آنتی ویروس نرم .۵۴

با اکثر تهدیدات مربوط به  ، قادر به شناسائی و برخورد مناسبافزارهاي آنتی ویروس نرم
ه و افزارها به صورت منظم بهنگام شد ن نوع نرمروط به اینکه ایمش(  .باشند ها می ویروس

اي  ویروس درتعامل اطلاعاتی با شبکه افزارهاي آنتی نرم). بدرستی پشتیبانی گردند
خصوص  در لازم هشدارهاي و ها پیام  گسترده از کاربران بوده و در صورت ضرورت

، ویروس جدیدس از شناسائی یک ، پبدین ترتیب. نمایند هاي جدید را اعلام می ویروس
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با توجه به . گیرد در اختیار عموم کاربران قرار می پیاده سازي و "ابزار مقابله با آن سریعا
گسترش سریع آنان از طریق هاي متعدد در سراسر جهان و  سازي ویروس طراحی و پیاده
 بهنگام مستمر، و مشخص فرآیندي اساس بر ها بایست بانک اطلاعاتی ویروس اینترنت، می

  .گردد

    هاي امنیتی سیاست .۵۵

 استفاده خصوص در لازم امنیتی هاي سیاست ایجاد نیازمند کوچک هاي بزرگ و سازمان
 امنیتی، هاي سیاست. باشند می کامپیوتري هاي شبکه و اطلاعات سازي ایمن و کامپیوتر از

آن هاي کامپیوتري بوده که در  مجموعه قوانین لازم به منظور استفاده از کامپیوتر و شبکه
، هشدارهاي لازم به کاربران در مشخص و در صورت ضرورت "ران دقیقاوظایف تمامی کارب

دانش تمامی کاربرانی که به تمام . شود منابع موجود در شبکه داده میخصوص استفاده از 
سیاست هاي  بایست به صورت منظم و با توجه به و یا بخشی از شبکه دستیابی دارند، می

  .)هاي تدوین شده مستمر و هدفمند با توجه به سیاستآموزش (م گرددتدوین یافته، بهنگا

  رمزهاي عبور  .56

. هاي عبور باشدداراي ایمنی مناسبی در خصوص رمز بایست هر سیستم کامپیوتري می
ترین و در عین حال متداولترین روش به منظور اطمینان از  استحکام رمزهاي عبور، ساده
به استفاده از کامپیوتر و یا تائید شده و مجاز قادر افراد  "این موضوع است که صرفا

، هاي امنیتی ایجاد شده فراموش نکنیم که زیرساخت. باشند هاي خاصی از شبکه می بخش
رمزهاي عبور خود را نداشته در صورتی که کاربران دقت لازم در خصوص مراقبت از 

اکثر کاربران در . )ام شدههاي انج خط بطلانی بر تمامی تلاش( د بود ، موثر نخواهباشند
آنان ساده زمان انتخاب رمز عبور، از اعداد و یا کلماتی استفاده نمایند که بخاطر آوردن 

اي به تغییر منظم  برخی دیگر از کاربران علاقه ).، شماره تلفن نظیر تاریخ تولد( باشد
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ه تشخیص ینتواند زم زمانی خاصی نداشته و همین امر میرمزهاي عبور خود در مقاطع 
  .رمزهاي عبور توسط مهاجمان را فراهم نماید

 نگهداري و استحکام خصوص در لازم تمهیدات بایست می رمزعبور تعریف زمان در
  :گردد اندیشیده آنان مطلوب

  .بور فاقد معنی خاصی استفاده گرددهاي عحتی المقدور سعی گردد از رمز •
  .به تغییر رمزهاي عبور گردداقدام ، منظم و در مقاطع زمانی مشخص شده به صورت •
  .عدم افشاي رمزهاي عبور براي سایرین •

  ها فایروال .57

هاي  بر سیاست) اصرار ( منظور تاکید  افزاري به افزاري و یا نرم حلی سخت ، راهفایروال
 درب روي بر یا و  یک فایروال نظیر قفل موجود بر روي یک درب منزل .باشد امنیتی می

 داراي که آنانی( شده تائید کاربران "صرفا ترتیب بدین. شدبا می منزل درون اطاق یک
   داراي ها فایروال. داشت خواهند را سیستم به ورود امکان ،)باشند می دستیابی کلید

   اي بوده که امکان دستیابی افراد غیر مجاز به منابع سیستم تعبیه شده قبل از فیلترهاي
  .نمایند می سلب را

  رمزنگاري .58

افراد  هاي ارسالی توسط ري، امکان مشاهده، مطالعه و تفسیر پیامآوري رمزنگا فن
می هاي عمو ها در شبکه از رمزنگاري به منظور حفاظت داده. نماید غیرمجاز را سلب می

هاي پیشرفته ریاضی به منظور  وریتمدر این رابطه از الگ. گردد نظیر اینترنت استفاده می
  .شود فاده میم مربوطه، استیرمزنمودن پیام ها و ضما
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  چند نکته اولیه در خصوص ایمن سازي اطلاعات و شبکه هاي کامپیوتري.66

  پذیرش مسئولیت به عنوان یک شهروند سایبر.1

، شما به عنوان عضوي از جامعه جهانی و یا یدینما صورتی که از اینترنت استفاده می در
هاي  مسئولیت ب شده و همانند یک شهروند معمولی، دارايشهروند سایبر، محسو

  .باشیم آنان پذیراي بایست می که  خاصی بوده

  استفاده از نرم افزارهاي آنتی ویروس.2

امپیوتر شما نفوذ کرده و صدمات ک به تواند می که است اي برنامه کامپیوتري، ویروس یک
ا ویروس به منظور حفاظت اطلاعات و کامپیوتره افزارهاي آنتی نرم. را باعث گرددفراوانی 

هد با توجه به این که روزانه شا. اند هاي شناخته شده، طراحی شده مقابل ویروسدر 
ه صورت منظم و ویروس ب هاي آنتی بایست برنامه ، میباشیم هاي جدید می عرضه ویروس

  .مرتب بهنگام گردند

   هاي الکترونیکی ارسال شده توسط منابع نامشخص و گمنام فعال نمودن نامهعدم .3
به . بایست همواره حذف نمود ارسالی توسط منابع ناشناس را می ترونیکیهاي الک نامه  

. گردد توجه گردند، راه یک نامه الکترونیکی ارسال میی که به عنوان ضمیمه همیها فایل
دوستان و آشنایان خود  هاي الکترونیکی را از طریق هحتی در صورتی که این نوع از نام

 مسئولیت ها فایل برخی. )باشند. exe انشعاب يدارا اگر"خصوصا(نمائید  دریافت می
 دائم حذف نظیر فراوانی اشکالات بروز باعث توانند می و داشته برعهده را ها ویروس توزیع
یست اقدام به فوروارد با هرگز نمی .سایت گردند و یا بروز اشکال در یک وب ها فایل

اطمینان از ایمن بودن آنان  ولهاي الکترونیکی براي سایر کاربران قبل از حص نمودن نامه
  .نمود
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  :گیري  نتیجه

هاي مهم کامپیوتر است که براي  امنیت اطلاعات یکی از شاخهم که گیری مینتیجه 
آن در طراحی وب استفاده و همچنین از  کنند آن استفاده میطراحی برنامه کاربردي از 

آن به از  باشد و یر کامپیوتر شخصی خود هم موجود مشود این امنیت اطلاعات د می
ات یکی از محور اصلی کامپیوتر کنند در نتیجه که امنیت اطلاع عنوان دیوار آتش یاد می

  .  باشد می
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